Zatgcznik nr 1
Szczegolowy opis przedmiotu zamowienia

Przedmiotem zamowienia jest przedtuzenie ustugi wsparcia systemu zarzgdzania infrastrukturg
teleinformatyczng — okres 12 miesiecy — przedtuzenie wsparcia dla posiadanej przez Zamawiajgcego
licencji systemu nVision - moduty: network, inventory, users, helpdesk, dataguard dla 1200 agentow.

Zamawiajgcy wymaga aby Wykonawca przeprowadzit audyt konfiguracji systemu zarzgdzania
infrastrukturg wykorzystywanego przez Zamawiajacego wraz z rekonfiguracjg systemu oraz
szkoleniem. Audyt oraz szkolenie musi by¢ przeprowadzone na miejscu, w siedzibie zamawiajgcego, w
wymiarze co najmniej 18h. Audyt ma obejmowac co najmnie;j:

1. Oméwienie logiki i podziat funkcjonalny systemu .

2. Ogolne ustawienia programu i weryfikacja zgodnosci ustawien podstawowych z zapisami Systemu
Zarzgdzania Bezpieczenstwem Informacji Zamawiajgcego.

3. Konfiguracje i prace w module Network, czyli jak proaktywnie monitorowaé krytyczne zasoby.

4. Weryfikacje konfiguracji modutu Inventory pod katem zgodnosci z wymaganiami KRI i zapisow
Systemu Zarzgdzania Bezpieczenstwem Informacji Zamawiajgcego.

5. Weryfikacje konfiguracji modutu Users pod katem rozliczalnosci wynikajgcej z RODO oraz zapiséw
Systemu Zarzadzania Bezpieczehstwem Informacji Zamawiajgcego.

6. Weryfikacje konfiguracji modutu Users pod kagtem minimalizacji ryzyka incydentow
cyberbezpieczehnstwa wynikajgcych z przypadkowych i celowych dziatah pracownikéw podczas pracy
ze sprzetem stuzbowym.

7. Weryfikacje konfiguracji modutu HelpDesk pod katem prowadzenia rejestréw zgtoszen wraz z
weryfikacjg mechanizmow usprawniajgcych ich procesowanie i klasyfikowanie pod kgtem wptywu na
ciggtos¢ pracy Zamawiajgcego.

8. Weryfikacje konfiguracji modutu DataGuard po katem zarzgdzania nosnikami zewnetrznymi w
kontekscie zapisow Systemu Zarzgdzania bezpieczenstwem Informacji oraz rozliczalno$ci wynikajgce
z zapisow RODO.

9. Weryfikacje ustawien funkcjonalnosci AdminCenter jako elementu Security Operations Center (SOC).

10. Zarzgdzanie licencjami, dokumentami (umowy), alarmy w tym zakresie.

Audyt bedzie podzielony na 2 etapy. Pierwszy po podpisaniu umowy, drugi miesigc przed zakonczeniem
umowy. Kazdy etap musi obejmowac¢ co najmniej 9h.



