URZAD MARSZALKOWSKI
WOJEWODZTWA WARMINSKO-MAZURSKIEGO
W OLSZTYNIE

SI-11.2601.65.2022 Olsztyn, 30.08.2022 r.

ZAPYTANIE OFERTOWE

Departament Spoteczenstwa Informacyjnego Urzedu Marszatkowskiego Wojewoddztwa
Warminsko-Mazurskiego w Olsztynie, ul. Gfowackiego 17, 10-447 Olsztyn, zaprasza do
przediozenia oferty cenowej na ustuge wsparcia systemu zarzgdzania infrastrukturg
teleinformatyczng Urzedu Marszatkowskiego Wojewoddztwa Warminsko-Mazurskiego w Olsztynie.

1. Szczegodtowy opis przedmiotu zamoéwienia:

Ustuga wsparcia systemu zarzadzania infrastrukturg teleinformatyczng — okres 12 miesiecy —
przedtuzenie wsparcia dla posiadanej przez Zamawiajgcego licencji systemu nVision - moduty:
network, inventory, users, helpdesk, dataguard dla 1200 agentow.

Zamawiajgcy wymaga aby w czasie trwania wsparcia miat dostep do asysty technicznej Wykonawcy
w wymiarze do 30h. Asysta bedzie realizowana zdalnie i musi by¢ realizowana przez producenta
systemu wykorzystywanego przez Zamawiajgcego lub autoryzwoanego przez producenta systemu
inzyniera.

Zamawiajgcy wymaga aby Wykonawca przeprowadzit audyt konfiguracji systemu zarzadzania
infrastrukturg wykorzystywanego przez Zamawiajacego wraz z rekonfiguracjg systemu oraz
szkoleniem. Audyt oraz szkolenie musi by¢ przeprowadzone na miejscu, w siedzibie zamawiajgcego,
w wymiarzez co najmniej 18h. Audyt ma obejmowac co najmnie;:

1.  Omowienie logiki i podziat funkcjonalny systemu .

Ogdlne ustawienia programu i weryfikacja zgodnoéci ustawien podstawowych z zapisami

Systemu Zarzgdzania Bezpieczenstwem Informacji Zamawiajgcego.

Konfiguracje i prace w module Network, czyli jak proaktywnie monitorowa¢ krytyczne zasoby.

4. Weryfikacje konfiguracji modutu Inventory pod katem zgodnosci z wymaganiami KRI i zapiséw
Systemu Zarzadzania Bezpieczenstwem Informacji Zamawiajgcego.

5. Weryfikacje konfiguracji modutu Users pod katem rozliczalnosci wynikajgcej z RODO oraz
zapiséw Systemu Zarzadzania Bezpieczenstwem Informacji Zamawiajgcego.

6. Weryfikacje konfiguracji modulu Users pod katem minimalizacji ryzyka incydentow
cyberbezpieczenstwa wynikajgcych z przypadkowych i celowych dziatan pracownikéw podczas
pracy ze sprzetem stuzbowym.

7. Weryfikacje konfiguracji modutu HelpDesk pod katem prowadzenia rejestréw zgtoszen wraz z
weryfikacjg mechanizmdw usprawniajgcych ich procesowanie i klasyfikowanie pod katem wptywu
na ciggto$¢ pracy Zamawiajgcego.

8. Weryfikacje konfiguracji modutu DataGuard po katem zarzgdzania nosnikami zewnetrznymi w
kontek$cie zapisow Systemu Zarzgdzania bezpieczenstwem Informacji oraz rozliczalnosci
wynikajgce z zapiséw RODO.
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9. Weryfikacje ustawien funkcjonalnosci AdminCenter jako elementu Security Operations Center
(SOC).
10. Zarzadzanie licencjami, dokumentami (umowy), alarmy w tym zakresie.

Audyt bedzie podzielony na 2 etapy. Pierwszy po podpisaniu umowy, drugi miesigc przed
zakonczeniem umowy. Kazdy etap musi obejnowac co najmniej 9h.

2. Opis kryterium wykonawcy:

1. Kryteria wyboru oferty i ich znaczenie:
1) Cena — znaczenie kryterium — 100 %

2. Punkty zostang obliczone wg wzoru:

1) Punkty w kryterium ,,Cena” obliczone zostang wedtug wzoru:

Najnizsza cena brutto spos$rod badanych ofert
llo$¢ uzyskanych punktow = x 100
Cena brutto badanej oferty

Wynik dziatania zostanie zaokrgglony do 2 miejsc po przecinku, maksymalna liczba punktéw, jakg
mozna uzyska¢ — 100

Jako najkorzystniejsza zostanie wybrana oferta, ktéra uzyska najwiekszg ilo$¢ punktéw sposrod
ofert niepodlegajgcych odrzuceniu.

Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert zawiera

takg samg cene lub koszt, Zamawiajgcy wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia
w terminie okre$lonym przez Zamawiajgcego ofert dodatkowych.

3. Warunki realizacji zamowienia:

Realizacja przedmiotu zaméwienia zgodnie ze wzorem umowy (zatgcznik nr 2).

4. Termin i sposéb zlozenia oferty przez wykonawce:

Oferte prosze ztozy¢ poprzez wypetnienie formularza ofertowego (zalgcznik nr 1) do dnia
6 wrzesnia 2022 r. godz. 10:00 wytgcznie na adres mailowy: zakupy.dsi@warmia.mazury.pl.
Prosze o wpisanie w tytule wiadomo$ci: SI-11.2601.65.2022.

5. Ptatnos¢

Ptatnos¢ nastgpi w terminie 21 dni po zrealizowaniu zamdwienia zgodnie z opisem przedmiotu
zamoéwienia oraz prawidiowo wystawiong fakturg VAT.

Dane do faktury:
Nabywca: Wojewddztwo Warminsko-Mazurskie, ul. Emilii Plater 1, 10-562 Olsztyn,
NIP: 7393890447
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Odbiorca: Urzad Marszatkowski Wojewddztwa Warminsko-Mazurskiego w  Olsztynie,
ul. Emilii Plater 1, 10-562 Olsztyn

6. Warunki ogéine:

- Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania bez podania przyczyny.

- Oferent moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofac, pod warunkiem, ze uczyni to
przed uptywem terminu sktadania ofert. Zarébwno zmiana jak i wycofanie oferty wymagajg
zachowania formy pisemne;j.

- Zamawiajgcy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci
przedstawionych przez Oferentéw informaciji.

- Zamawiajgcy wykluczy z postepowania Oferentéw, co do ktérych wskutek sprawdzenia
wiarygodnosci oferty powezmie informacje o zawarciu w ztozonej ofercie danych niezgodnych z
prawda.

- Oferte Oferenta wykluczonego z postepowania uznaje sie za odrzucona.

- Oferty ztozone po terminie nie zostang rozpatrzone.

- Oferenci uczestniczg w postepowaniu ofertowym na wiasne ryzyko i koszt, nie przystugujg im
zadne roszczenia z tytutu odstgpienia przez Zamawiajgcego od realizacji postepowania
ofertowego.

- Zamawiajgcy bierze pod uwage wylgcznie oferty przestane na adres mailowy wskazany w
zapytaniu ofertowym.

- Zamawiajgcy zastrzega sobie mozliwos¢é wyboru kolejnej wsrdd najkorzystniejszych ofert, jezeli
oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli sie od umowy o realizacje
przedmiotu niniejszego zamowienia.

7. Klauzula informacyjna — art. 13 RODO.
SI-11.2601.65.2022

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i ich
swobodnym przeptywem (RODO), ponizej przekazujemy informacje dotyczace przetwarzania
Pani/Pana danych osobowych:

1) Administratorem danych osobowych jest Wojewddztwo Warminsko — Mazurskie w zakresie
zadan realizowanych przez Zarzad Wojewodztwa Warmihsko-Mazurskiego, ul. E. Plater 1, 10-
562 Olsztyn (dalej: Administrator);

2) Administrator powotat Inspektora Ochrony Danych, z ktérym kontakt jest mozliwy pod
adresem email: iod@warmia.mazury.pl;

3) Dane osobowe podmiotéw odpowiadajgcych na zapytania cenowe, potencjalnych
wykonawcow i wykonawcy wytonionego w wyniku przeprowadzonego postepowania oraz
dane osobowe 0s6b dziatajgcych w imieniu wykonawcy przetwarzane bedg na podstawie:

a) art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z realizacjg postepowania o udzielenie
niniejszego zamowienia publicznego nr SI-11.2601.65.2022 oraz wypetnienia obowigzku
prawnego cigzgcego na administratorze w zakresie rozliczenia finansowo-podatkowego
zawieranej umowy i archiwizacji dokumentaciji.
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Podstawe przeprowadzenia postepowania stanowi Uchwata Zarzgdu Wojewddztwa

Warmihsko-Mazurskiego nr 69/1158/16/V z dnia 27.12.2016 w sprawie wprowadzenia

Regulaminu udzielania zamowien publicznych w Urzedzie Marszatkowskim Wojewodztwa

Warminsko-Mazurskiego.

Uchwata dostepna jest na stronie BIP: https://bip.warmia.mazury.pl w zaktadce Akty

prawne.

b) art. 6 ust. 1 lit. b RODO w celu zwigzanym z zawarciem i wykonaniem umowy, ktorej
strong bedzie wytoniony wykonawca.

4) Dane pozyskane w zwigzku z postepowaniem o udzielenie zamoéwienia mogg zostaé
przekazane zainteresowanym podmiotom i osobom, gdyz co do zasadny postepowanie
0 udzielenie zamowienia publicznego jest jawne. Administrator jest zobowigzany udostepnic
dane na podstawie powszechnie obowigzujgcych przepiséw prawa m. in. w Biuletynie
Informacji Publiczne;j.

5) Dane osobowe beda przetwarzane przez okres:

e 5 lat liczony od roku nastepnego po roku zakonczenia sprawy dotyczgcej zamdwienia
publicznego, odnoszacy sie do danych osobowych zawartych w dokumentacji
zamowienia publicznego (np. dane przekazane przez potencjalnych wykonawcéw),

e obowigzywania umowy i kolejne 10 lat liczone od roku nastepnego po roku ustania
obowigzywania umowy z wytonionym wykonawcg, odnoszacy sie do danych
osobowych zawartych w umowie.

Podstawg prawng wskazania ww. okreséw przetwarzania danych osobowych jest jednolity
rzeczowy wykaz akt stanowigcy zatgcznik nr 4 do rozporzgdzenia Prezesa Rady Ministrow z
dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow
akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych oraz
Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 roku
w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materiatéw
archiwalnych do archiwéw panstwowych i brakowania dokumentacji niearchiwalnej.

6) Potencjalnemu wykonawcy i/lub wytonionemu wykonawcy przystugujg nastepujgce prawa
zwigzane z przetwarzaniem danych osobowych:

a) prawo dostepu do tresci danych osobowych
b) prawo do sprostowania danych osobowych,
c) prawo do ograniczenia przetwarzania danych osobowych, z zastrzezeniem przypadkow,

o ktérych mowa w art. 18 ust. 2 RODO,

d) prawo do wniesienia skargi do organu nadzorczego do Prezesa Urzedu Ochrony Danych

Osobowych, ul. Stawki 2, 00-193 Warszawa.

Nie przystugujg natomiast ponizsze prawa:

a) prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych,

c) prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych.

7) Podanie danych osobowych jest warunkiem niezbednym do przeprowadzenia niniejszego
postepowania i ewentualnego zawarcia umowy, co oznacza, ze w przypadku niepodania
danych nie bedzie mozliwy udziat postepowaniu i zawarcie umowy.

8) Dane osobowe nie podlegajg profilowaniu ani nie sg przetwarzane w sposéb

zautomatyzowany.
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