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 SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

I. Informacje wstępne
Urząd Marszałkowski Województwa Warmińsko-Mazurskiego w Olsztynie posiada licencję na Eset Endpoint Antywirus, system ochrony antywirusowej 1200 (tysiąca dwustu) stacji roboczych i serwerów. 
System jest zarządzany z centralnej konsoli. Konsola ta umożliwia lokalną dystrybucję baz wirusów na stacje robocze i serwery (z dedykowanego serwera Zamawiającego), zarządzanie zainstalowanym oprogramowaniem antywirusowym na chronionych stacjach roboczych i serwerach, raportowanie stanu bezpieczeństwa systemu.

Chronione systemy operacyjne:

· Windows 8.1 Professional 32-bit/64-bit

· Windows 10 Professional 32-bit/64-bit

· Windows Serwer 32-bit/64-bit

· Mac OS X
II. Przedmiot zamówienia
Przedmiot zamówienia obejmuje dostawę oprogramowania antywirusowego lub odnowienie posiadanej przez Zamawiającego licencji. Ochrona antywirusowa ma obejmować 1300 stacji roboczych, urządzeń mobilnych i serwerów, a także umożliwiać dystrybucję baz wirusów dla systemu ochrony antywirusowej.
III. Wymagania szczegółowe
1. Program musi posiadać moduł ochrony w czasie rzeczywistym, musi posiadać możliwość wstrzymania ochrony w czasie rzeczywistym. 

2. Aktualizacja baz wirusów musi odbywać się co najmniej raz dziennie. Program musi mieć możliwość cofnięcia ostatniej aktualizacji baz zagrożeń.
3. Zarządzanie dystrybucją pakietów z bazami wirusów i upgrade oprogramowania musi być możliwe za pomocą dedykowanego oprogramowania narzędziowego (centralna konsola zarządzająca).

4. Program ma zapewniać ochronę przed wszystkimi rodzajami wirusów, trojanów, narzędzi hakerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.

5. System zdalnego zarządzania musi mieć możliwość sprawdzenia aktualnych wersji oprogramowania antywirusowego.
6. System zdalnego zarządzania musi mieć możliwość filtrowania stron WWW na stacjach roboczych.

7. Program musi posiadać możliwość blokowania urządzeń np.: pamięci masowe.
8. Program musi posiadać możliwość zablokowania dostępu do ustawień programu dla użytkowników
9. Program musi posiadać ochronę serwerów plikowych (min. antywirus, antyspyware, wsparcie dla wirtualizacji).

10. Program musi wspierać środowisko offline.
11. System musi posiadać możliwość konfiguracji urządzeń mobilnych (min. Android) m.in. poprzez:
- możliwość zablokowania urządzenia
- możliwość zablokowania urządzenia po zmianie karty SIM

- możliwość namierzenia zagubionego urządzenia

- możliwość zablokowania kamery

- możliwość usunięcia wszystkich danych z urządzenia

- możliwość blokowania wybranych aplikacji.
12. Program musi posiadać możliwość cichej instalacji aplikacji firm trzecich. Jeżeli takiej nie posiada to Wykonawca może dostarczyć dodatkowe narzędzie z ww. funkcjonalnością.

13. Program musi posiadać wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.
14.  Program musi posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić zagrożenie bezpieczeństwa.

15.  Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów, a grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.

16. Administrator musi posiadać możliwość wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.

IV. Wymagania dodatkowe:
1. Na potwierdzenie legalności oprogramowania i korzystania z pakietów baz wirusów na stacjach roboczych i serwerach należących do Urzędu Marszałkowskiego Województwa Warmińsko-Mazurskiego w Olsztynie wymagane jest wystawienie stosownej licencji.

2. Wsparcie techniczne producenta baz wirusów ma obowiązywać przez okres 24 miesięcy od dnia dostarczenia oprogramowania/aktualizacji  i ma dotyczyć aktualizacji baz wirusów, aktualizacji oprogramowania antywirusowego oraz zgłaszanych napraw serwisowych.
3. Przedmiot zamówienia obejmuje także wdrożenie (sprawdzenie poprawności konfiguracji, polityk oraz omówienie dobrych praktyk).
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