Nr sprawy DSPP.272.2.18.2020

UMOWANR .....ccevvvnnnenne

zawartawdniu ...................e.en w Olsztynie

pomiedzy:

Wojewoddztwem Warminsko-Mazurskim z siedzibg w Olsztynie przy ul. Emilii Plater 1, 10-
562 Olsztyn /NIP: 7393890447/

reprezentowanym przez Zarzad Wojewodztwa, w imieniu, ktérego dziataja:

zwanym/a dalej “Wykonawcg”

Zamawiajacy i Wykonawca zwani sg dalej rowniez tacznie ,,Stronami”, a osobno ,,Strong”.

§1
PRZEDMIOT UMOWY

1. Przedmiotem Umowy jest udost¢pnienie przez Wykonawce platformy (internetowej)
(dalej: System) usprawniajacej oglaszanie otwartych konkurséw ofert na realizacje zadan
Samorzadu Wojewodztwa Warminsko-Mazurskiego przez uprawnione organizacje
pozarzadowe oraz inne podmioty oraz $wiadczenie na rzecz Zamawiajacego ustug
wsparcia technicznego Systemu, zgodnie z 85 przez caty okres trwania umowy.

2. System bedzie spetnial wymagania okreslone w niniejszej Umowie, w szczegdlnosci
wskazane w szczegdélowym opisie przedmiotu zamdéwienia, stanowigcym zalacznik nr 1
do niniejszej umowy.

3. Zamawiajacy uzyska mozliwo$¢ korzystania z ushugi po dokonaniu rejestracji na stronie
Zamawiajgcego oraz po zalogowaniu sig.

4. Wykonawca:

1) udostgpni Zamawiajagcemu do korzystania z funkcjonalnosci Systemu za
posrednictwem Witryny .................oeennnne

2) zapewni Zamawiajgcemu wsparcie techniczne specjalisty ds. obstugi Systemu
w dni robocze (tj. dni od poniedziatku do pigtku z wylaczeniem dni ustawowo
wolnych od pracy zgodnie z ustawg z dnia 18 stycznia 1951 r. o0 dniach wolnych od
pracy w nastgpujacy sposob:
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a) za posrednictwem poczty e-mail w poniedzialek w godz. 07.30-16.00, od
wtorku do piatku w godz. 7.00-16.00,
b) telefonicznie od poniedziatku do piatku w godz. 7.00-16.00.

3) wdrozy odpowiednie srodki techniczne i organizacyjne,

Wykonawca zapewni Zamawiajgcemu obstluge w Systemie maksymalnie 600 ofert

konkursowych zgloszonych przez podmioty biorace wudzial w konkursach,

wprowadzonych do Systemu w ramach wszystkich konkurséw oglaszanych przez

Zamawiajacego.

Wykonawca zapewnia, iz System bedzie rozwigzaniem:

1) zapewniajagcym zaspokojenie potrzeb Zamawiajacego wynikajacych z Umowy
1 Dokumentacji, umozliwiajacy spetnienie swojej roli Systemu wykorzystywanego
w biezacej dziatalno$ci Zamawiajacego;

2) zabezpieczajacym poufnos$¢ i bezpieczenstwo danych oraz rozliczalno$¢ dziatan
Uzytkownikow 1 Administratorow  Systemu, w szczegélno$ci poprzez
zabezpieczenie Infrastruktury przed dostgpem 0s6b nieupowaznionych;

3) skalowalnym oraz umozliwiajacym ewentualng przyszla integracj¢ z innymi
rozwigzaniami informatycznymi wykorzystywanymi przez Zamawiajacego;

§2
TERMIN

Umowa obowigzuje od dnia zawarcia umowy do dnia 31 marca 2022 r. zgodnie
z oferta Wykonawcy stanowigcg zatgcznik nr 2 do niniejszej umowy.

Wykonawca rozpocznie $wiadczenie ustug objetych zakresem umowy w dniu
rozpoczgcia obowigzywania umowy.

Uruchomienie ustug zostanie potwierdzone protokotem odbioru.

W przypadku zakonczenia obowigzywania umowy, Wykonawca zobowiazuje si¢ do
przekazania Zamawiajagcemu kopii wszystkich danych zwigzanych przeprowadzonymi
za pomocg Systemu procedurami konkursowymi na dzien zakonczenia obowigzywania
umowy na nosniku CD/DVD, w formacie uzgodnionym uprzednio z Zamawiajacym,
w terminie 10 dni od dnia zakonczenia obowigzywania umowy.

Kopie zapasowe danych utworzone w toku realizacji umowy zostang usunigte
z serwerdw, na ktorych zlokalizowany jest System w terminie do 190 dni od dnia
zakonczenia obowigzywania umowy.

Przez usunigcie danych, o ktorym mowa w ust. 5, rozumie¢ nalezy zniszczenie tych
danych lub takg ich modyfikacjg, ktora trwale nie pozwoli na ich dalsze wykorzystanie.
Kazdorazowo zwrot Iub usuni¢cie danych potwierdzone zostanie protokotem zwrotu lub
usuni¢cia danych podpisanym przez nalezycie umocowanych przedstawicieli Stron.
Wykonawca nie ma obowigzku realizacji czynno$ci opisanych w ust. 4-7, jezeli
najpézniej w dniu zakonczenia obowigzywania zostanie zawarta migdzy Stronami nowa
umowa, obejmujaca kontynuacje obowigzkéw  Wykonawcdéw  wynikajacych
z niniejszej umowy. W takim przypadku kopie zapasowe danych, o ktorych mowa w ust.
4-6 pozostang na serwerach, na ktorych zlokalizowany jest System, na potrzeby nowej

umowy.
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§3
PRAWO DO KORZYSTANIA

Wykonawca o$wiadcza, ze:

2) posiada uprawnienia niezb¢dne do realizacji umowy oraz ze przyshuguja mu
autorskie prawa majatkowe do Systemu;

3) udostepnianie do korzystania Systemu nie wymaga udzielenia Zamawiajacemu
przez Wykonawce ani jakgkolwiek osobe trzecia jakiejkolwiek licencji.

4) $wiadczenie ustugi nie narusza praw osob trzecich.

§4
WYNAGRODZENIE

1. Za wykonanie przedmiotu umowy, o ktérym mowa w 8§ 1, Wykonawca otrzyma od

Zamawiajacego ~ wynagrodzenie = w  wysoko$ci: ...l zt  netto
(stownie:.................. ) powickszone o wartos¢ podatku VAT w wysokosci:
............... zt (stownie: ....................), co daje warto$¢ brutto: ....................... zt
(stownie: ......oooiviiiiii ).

2. Zaptata wynagrodzenia nastagpi w formie przelewu na rachunek bankowy Wykonawcy
wskazany na fakturze. Zaptata nastapi w terminie 14 dni od dnia wystawienia faktury,
pod warunkiem jej zaakceptowania przez Zamawiajacego.

3. Faktura bedzie wystawiona na:

Nabywca: Wojewodztwo Warminsko-Mazurskie, ul. Emilii Plater 1, 10-562 Olsztyn,
NIP 7393890447,

Odbiorca: Urzad Marszatkowski Wojewodztwa Warminsko-Mazurskiego w Olsztynie,
ul. Emilii Plater 1, 10-562 Olsztyn.

4. Za dzien zaplaty Strony uznaja date obciazenia rachunku bankowego Zamawiajacego.

5. W przypadku nieterminowej zaptaty naleznosci wynikajacej z umowy Zamawiajacy
zaptaci Wykonawcy odsetki w ustawowej wysokosci z tytutu op6znienia.

6. Wynagrodzenie, okreslone w ust. 1, obejmuje calo$¢ naleznosci Wykonawcy
wynikajacych z umowy.

7. Podstawe wystawienia faktury stanowi protokot, o ktorym mowa w 8 2 ust. 3.

8. Faktura zostanie wystawiona w terminie do 5 dni od dnia podpisania protokotu,
0 ktérym mowa w ust. 7.

§5
SPOSOB REALIZACJI

1. Wykonawca zobowigzuje si¢ $wiadczy¢ na rzecz Zamawiajgcego ustugi w ramach
nastgpujacych modutow Systemu:
1) modut oglaszania konkursow,
2) modut przygotowywania ofert,
3) modut oceny merytorycznej i formalnej ofert,
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4) modul przygotowywania uméw na podstawie danych wprowadzonych do Systemu
oraz informacji o oferentach zawartych w ich wnioskach,
5) modut sprawozdawczosci,
6) modut statystyczny umozliwiajacy zbieranie danych i ich generowanie,
7) modut komunikacyjny umozliwiajagcy komunikacje i przesytanie informacji
W ramach serwisu.
Wykonawca zobowigzuje si¢ Swiadczy¢ ustugi udostepniania Systemu w nielimitowanej
liczbie jednoczesnych dostgpow.
Wykonawca zobowigzuje si¢ do dokonywania okresowych aktualizacji Systemu oraz
usuwania wystepujacych w Systemie btedow, w tym bledow objetych zgloszeniami
Zamawiajacego.
Wykonawca zastrzega sobie mozliwos¢:

1) wprowadzania zmian w funkcjonalnos$ciach Systemu poprzez rozbudowywanie go
o nowe funkcje i udogodnienia dla uzytkownikéw, jak i wprowadzanie zmian
w istniejacych funkcjonalnosciach;

2) dodawania i usuwania funkcjonalnosci, przy zachowaniu minimum pierwotnej
funkcjonalnosci Systemu.

W zakresie zmian w funkcjonalno$ciach, o ktorych mowa w ust. 4, zmiany, Kktore
odbiegaja od ustalen umownych oraz zmieniaja funkcjonalno$ci Systemu okre§lone
w ust. 1, wymagaja uzyskania zgody Zamawiajacego.

Warunek, o ktorym mowa w ust. 5, nie musi by¢ zachowany w przypadku wprowadzania
zmian, ktérych celem jest poprawa funkcjonowania Systemu oraz rozbudowanie go
onowe funkcje 1 udogodnienia dla uzytkownikéw, chyba ze byloby to potaczone
z dodatkowymi kosztami lub jakimikolwiek utrudnieniami w korzystaniu z Systemu
przez Zamawiajacego. Efekty prac rozwojowych w ramach biezacej aktualizacji
i modernizacji Systemu, w tym dostosowanie Systemu do dodatkowych systemdéw
operacyjnych, oprogramowania aplikacyjnego lub platform sprzgtowych, udostepnienie
Zamawiajacemu nowych funkcjonalnosci Systemu, a takze zmiana nazw handlowych
poszczegblnych elementéw Systemu, nie wymaga pisemnej zmiany Umowy, ani nie
powoduje zmiany wysokosci wynagrodzenia Wykonawcy z tytulu realizacji umowy.
Zamawiajacy nabywa prawo do korzystania ze zmodyfikowanego Systemu w zakresie
1 na warunkach okreslonych umowa z chwilg udost¢pnienia zmodyfikowanej
funkcjonalno$ci Systemu przez Wykonawce w ramach realizacji umowy.

Wykonawca zobowigzuje si¢ do zachowania spojnosci Systemu z obowigzujgcymi
przepisami prawa w okresie obowigzywania umowy.

Wykonawca jest zobowigzany do §wiadczenia na rzecz Zamawiajacego ustug wsparcia
technicznego w postaci:

1) przyjmowania zgloszen awarii zgodnie z postanowieniami UMOWY;

2) udzielania wyjasnien zwigzanych z funkcjonowaniem Systemu, z wylaczeniem
udzielania porad prawnych, prowadzenia szkolen z zakresu korzystania z Systemu
oraz $wiadczenia ustug zwigzanych z jego wdrozeniem;

3) wykonywania i przechowywania kopii zapasowych danych,

4) odtworzenia bazy danych z kopii zapasowej Systemu;

5) usuwania awarii Systemu zgodnie z postanowieniami umowy.

W przypadku wystapienia awarii Systemu, Wykonawca zobowigzuje si¢ do usunigcia
awarii w nastepujacych terminach (czas naprawy):
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10.

11.

12.

13.

14.

1) w przypadku wystgpienia awarii krytycznej (rozumianej jako: awaria
uniemozliwiajaca prace lub realizacj¢ najwazniejszych czynno$ci w Systemie) —
w ciggu 8 godzin od momentu jej zgloszenia Wykonawcy;

2) w przypadku wystapienia awarii zwyklej (rozumianej jako: awaria utrudniajaca
prace lub realizacje najwazniejszych czynnosci w Systemie, jednak jej nie
uniemozliwiajaca) — w ciggu 24 godzin od momentu jej zgloszenia Wykonawcy.

Zgloszenie awarii odbywa si¢ telefonicznie na numer: ................ lub poczty

elektroniczng na adres: ..............coooiiiiiiinn.

Chwilg przyjecia przez Wykonawce zgltoszenia dokonanego poza godzinami roboczymi

jest poczatek najblizszego okresu godzin roboczych.

Wykonawca zobowigzuje si¢ kazdorazowo do poinformowania Zamawiajacego

0 przystgpieniu do usuwania awarii poczta elektroniczng na  adres:

op@warmia.mazury.pl lub telefonicznie na numer: 89 512 58 76.

W przypadku gdy Wykonawca stwierdzi, iz wykonywanie czynno$ci majacych na celu

usuni¢cie awarii moze wigza¢ si¢ z ryzykiem utraty, uszkodzenia lub jakiegokolwiek

znieksztalcenia danych zawartych w bazie danych (w tym utrata ich integralnosci),

Wykonawca przed rozpoczeciem wykonywania czynnosci serwisowych sporzadzi kopie

bezpieczenstwa bazy danych wystarczajace dla przywrdcenia danych i powigzan miedzy

danymi do stanu sprzed zamierzonych czynno$ci serwisowych oraz poinformuje

Zamawiajagcego  przed rozpoczgciem — wykonywania  czynno$ci  serwisowych

0 stwierdzonym ryzyku dla bezpieczenstwa danych umozliwiajagc Zamawiajagcemu

samodzielne wykonanie kopii bezpieczenstwa odpowiednich danych, w terminie

umozliwiajacym wykonanie kopii bezpieczenstwa.

Oczekiwania Zamawiajacego dotyczace zmian Systemu lub dostosowania Systemu do

indywidualnych potrzeb Zamawiajacego (W szczegdlnosci zmian funkcjonalnych

Systemu, zmian we wzorach szablonéw dokumentéw wykorzystywanych w Systemie

oraz elementdw Systemu) beda zglaszane Wykonawcy za posrednictwem poczty

elektronicznej na adres:............. lub telefonicznie na numer: ............... Strony
ustalaja nastgpujacy sposob procedowania oczekiwan:

1) Wykonawca po otrzymaniu oczekiwan niezwlocznie informuje Zamawiajacego
0 warunkach ich opracowania i wdrozenia, a takze o spodziewanym terminie
wdrozenia zmian, z zastrzezeniem, ze dokonanie wszelkich zmian Systemu lub
dostosowanie Systemu do indywidualnych potrzeb Zamawiajacego nie moze wigzac
si¢ z dodatkowymi kosztami ponad koszty, o ktérych mowa w ust. 1.

2) Przystapienie do opracowania i wdrozenia zmian nastgpuje, po zaakceptowaniu
przez Zamawiajacego informacji wskazanych pkt.1, pisemnie lub elektronicznie na
adres poczty elektronicznej Wykonawcy: ................

3) Termin realizacji zmian liczony jest od dnia roboczego nastepujgcego po dniu,
w ktorym Strony pisemnie lub elektronicznie potwierdzity zakres uzgodnionych
zmian.

4) Po wykonaniu zmian Wykonawca informuje Zamawiajacego pisemnie lub
elektronicznie (na adres poczty elektronicznej:  op@warmia.mazury.pl)
o mozliwosci weryfikacji wprowadzonych zmian.

5) Zamawiajacy w ciggu 5 dni roboczych ma prawo zgtosi¢ uwagi do wprowadzonych
Zmian.
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6) Uwagi Zamawiajacego, ktore zmieniajg zakres uzgodnionych pierwotnie prac nie
beda uwazane za objete zakresem aktualnie wykonywanego zamdowienia. W takim
przypadku Wykonawca poinformuje Zamawiajgcego o warunkach i czasie
wprowadzenia odmiennego zakresu zmian w sposob o ktorym mowa w pkt. 1.

7) Na kazdym etapie realizacji zmian Wykonawca ma prawo zwrdci¢ si¢ do
Zamawiajacego o doprecyzowanie zaméwienia, a Zamawiajacy zobowigzuje si¢ do
udzielania odpowiedzi bezzwlocznie.

8) Zamawiajacy przyjmuje do wiadomosci, ze minimalny okres wdrazanych zmian
wynosi 10 dni roboczych.

15. Wykonawca wykonuje codziennie kopie zapasowe danych i przechowuje je przez okres
31 dni oraz miesi¢czne kopie zapasowe danych z kazdego 1 dnia miesigca i przechowuje
je przez okres 180 dni w celu odtworzenia na wypadek awarii serwerdéw. Kopie
zapasowe sg przechowywane w sposob zapewniajacy bezpieczenstwo danych.

8§86
ODPOWIEDZIALNOSC

1. Wykonawca zobowigzany jest zaplaci¢ Zamawiajacemu kare umowna:

1) w przypadku zwtoki Wykonawcy w usuni¢ciu awarii w stosunku do terminu
okreslonego w 8 5 ust. 9, w wysokosci 0,05% lacznego wynagrodzenia brutto
okreslonego w 8§ 4 ust. 1 za kazda godzing zwloki, liczong dla kazdego z terminow
oddzielnie;

2) w przypadku wypowiedzenia umowy przez jedng ze Stron umowy z powodu
okoliczno$ci, za ktore odpowiedzialno$¢ ponosi druga Strona umowy,
w szczegbOlnosci wskazanych w 8 9 ust. 3 umowy - w wysokosci 20% tacznego
wynagrodzenia brutto okreslonego w ust. § 4 ust. 1

2. W razie wykonania prawa wypowiedzenia Strona wypowiadajaca moze dochodzié
zarbwno kary umownej, o ktérej mowa w ust. 1 pkt 2, jak i innych kar umownych
naleznych do dnia wypowiedzenia umowy.

3. Strony zastrzegaja sobie prawo do dochodzenia odszkodowania przewyzszajacego kary
umowne na zasadach ogolnych.

4. Wykonawca nie ponosi odpowiedzialnosci w zwigzku z niewlasciwym korzystaniem
przez uzytkownika z Systemu oraz nieprawidlowym funkcjonowaniem sprzgtu
komputerowego, oprogramowania komputerowego czy tez systemu tgcznosci, za pomocg
ktérych uzytkownik faczy si¢ z Systemem.

5. Wykonawca zastrzega, ze bezbtedne dziatanie Systemu jest gwarantowane dla aktualnych
wersji przegladarek internetowych (Microsoft Edge, Chrome, Firefox, Safari, itp.).

87
POUFNOSC I DANE OSOBOWE

1. Uzyte w niniejszym paragrafie okreslenia oznaczaja:
1) Ustawa - ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
z 2019 r. poz. 1781);
2) Rozporzadzenie ogélne — Rozporzadzenie Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE;

3) Dane osobowe — dane osobowe, w rozumieniu art. 4 pkt 1 Rozporzadzenia ogdlnego;

4) Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

5) Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych,
takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie, w zakresie
niezbednym do nalezytego wykonania umowy;

6) Nosnik — dowolny no$nik elektroniczny, na ktérym sg zapisane dane osobowe;

7) Pracownik — osobe $wiadczaca prace na podstawie stosunku pracy lub umowy
cywilnoprawne;j.

2. Zamawiajacy jako Administrator danych osobowych niezbednych do wykonania
niniejszego przedmiotu umowy, powierza Wykonawcy przetwarzanie tych danych
osobowych w imieniu i na rzecz Zamawiajagcego na warunkach opisanych w § 7
niniejszej Umowy. Podstawa powierzenia Wykonawcy przetwarzania danych
osobowych jest art. 28 Rozporzadzenia ogolnego.

3. Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych wytacznie
w celu i w zakresie niezbednym do nalezytego wykonania umowy.

4. Zamawiajacy powierza do przetwarzania nast¢pujace rodzaje danych osobowych:

1. imig i nazwisko,

2. przynalezno$¢ i funkcja w organizacji lub w innym podmiocie,

3. funkcja/stanowisko w innym podmiocie

c) adres do korespondenciji,

e) adres zamieszkania,

f) adres e-mail,

g) nrtelefonu kontaktowego

. Dane, o ktérych mowa w ust. 4 dotyczg nastepujgcych kategorii 0séb:

a) osoby wnioskujagce o dofinansowanie/sktadajace oferte w imieniu wiasnym lub
organizacji pozarzadowej lub innego podmiotu, w tym osoby reprezentujace dany
podmiot,

b) osoby do kontaktu wyznaczone przez m.in. organizacje lub inny podmiot,

C) o0soby realizujace zadanie, na ktore zostata przyznana dotacja

d) uczestnicy realizowanych zadan/odbiorcy zadan.

6. Wykonawca ponosi odpowiedzialno§¢, tak wobec o0sob trzecich, jak 1 wobec

7

8.

Powierzajacego, za szkody powstale w zwiazku z nieprzestrzeganiem Rozporzadzenia
ogblnego oraz za przetwarzanie powierzonych do przetwarzania danych osobowych
niezgodnie z Umowa.
. Wykonawca oraz pracownicy Wykonawcy nie decyduja o celach i s$rodkach
przetwarzania danych osobowych;
Wykonawca zobowigzuje si¢ do wykonywania — w imieniu i na rzecz Zamawiajacego
udzielania Zamawiajgcemu szerokiej pomocy w wywigzywaniu si¢ z obowigzkow
okreslonych w art. 32-36 Rozporzadzenia ogdlnego.
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10.

11.

12

13

14

Zamawiajacy umocowuje Wykonawce do wydawania pracownikom Wykonawcy
upowaznien do przetwarzania danych osobowych. .

Wykonawca zobowigzuje si¢ do przetwarzania powierzonych danych osobowych zgodnie
Z obowigzujagcymi przepisami, w szczegolnosci przepisami Rozporzadzenia ogodlnego
oraz innymi przepisami powszechnie obowigzujacymi, w tym wydanymi na podstawie
Rozporzadzenia ogolnego.

Przed rozpoczeciem przetwarzania powierzonych danych osobowych, Wykonawca
zobowiazuje si¢ zastosowacé $rodki techniczne i1 organizacyjne zapewniajace nalezyta
ochron¢ tych danych, w szczeg6lnosci zabezpieczajace powierzone do przetwarzania
dane osobowe przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osob¢ nieupowazniong, uszkodzeniem lub zniszczeniem, wymagane przepisami prawa,
w tym w szczeg6lnosci Ustawy oraz Rozporzadzenia ogdlnego.

. Wykonawca w szczegdlnosci zobowigzuje si¢ do:

1) prowadzenia dokumentacji opisujacej sposob przetwarzania danych osobowych oraz
srodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych
osobowych, w tym w szczegdlnosci Polityke Ochrony Danych Osobowych.

2) przechowywania dokumentdw w specjalnie do tego przeznaczonych szafach
zamykanych na zamek lub w zamykanych na zamek pomieszczeniach, niedostgpnych
dla os6b nieupowaznionych do przetwarzania danych osobowych;

3) ograniczenia dostepu do powierzonych do przetwarzania danych osobowych,
wylacznie do pracownikow Wykonawcy posiadajacych upowaznienie do przetwarzania
powierzonych danych osobowych;

4) prowadzenia ewidencji pracownikOw upowaznionych do przetwarzania danych
osobowych;

5) zachowania w tajemnicy wszystkich danych osobowych powierzonych mu w trakcie
obowigzywania umowy lub dokumentow uzyskanych w zwigzku z wykonywaniem
czynnos$ci nig objetych, a takze zachowania w tajemnicy informacji o stosowanych
sposobach zabezpieczenia danych osobowych, rowniez po wygasnieciu lub
rozwigzaniu umowy;

6) prowadzenia statego nadzoru nad swoimi pracownikami w zakresie zabezpieczenia
przetwarzanych danych osobowych oraz wymagania od nich przestrzegania nalezyte;j
starannosci w zakresie zachowania w tajemnicy danych osobowych i ich
zabezpieczenia.

. Wykonawca zobowigze swoich pracownikow do zachowania powierzonych danych

osobowych i sposobow ich zabezpieczenia w tajemnicy, takze po ustaniu zatrudnienia
u Wykonawcy.

. Wykonawca niezwlocznie poinformuje Zamawiajgcego o:

1) wszelkich przypadkach naruszenia ochrony danych osobowych nie pdzniej niz w ciggu
24 godzin od stwierdzenia naruszenia, w tym 0 naruszeniach obowigzkow Wykonawcy
dotyczacych ochrony powierzonych danych osobowych, naruszenia tajemnicy tych
danych osobowych lub ich niewtasciwego uzycia; informacja musi co najmnie;j:

a) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie 1 przyblizong liczbe oséb, ktérych dane dotycza,
oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktorych dotyczy
naruszenie;

b) opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
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c) opisywaé s$rodki zastosowane lub proponowane przez Wykonawce w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow;

2) wszelkich czynnosciach z wlasnym udzialem w sprawach dotyczacych ochrony danych
osobowych prowadzonych w szczegdlnosci przez Inspektora ochrony danych (lub
kazdorazowy inny organ nadzorczy w rozumieniu Rozporzadzenia ogolnego), Policje,
sad lub inne organy.

15. Podmiot przetwarzajacy podpowierza dane 0SODOWE.................ceenvnnn. , W celu
zapewnienia prawidtowego §wiadczenia Uslugi. Podmiot przetwarzajacy zapewnia, ze
.................................. zapewnia odpowiednie $rodki techniczne i organizacyjne,
wprowadzone w celu zapewnienia wystarczajacego poziomu bezpieczenstwa
przetwarzania danych osobowych. Podpowierzenie obejmuje kategorie osob i dane
osobowe wskazane w punkcie 4 i 5 niniejszego paragrafu.

16. Wykonawca moze powierzy¢ powierzone mu dane osobowe do przetwarzania innym
podmiotom przetwarzajacym niz podmiot wskazany w pkt 15 jedynie w zakresie i celu
zgodnym z Umowa, wylacznie po uzyskaniu pisemnej, pod rygorem niewaznosci, zgody
Zamawiajacego. Wykonawca zobowiazuje si¢ do korzystania z ustug wylacznie takich
innych podmiotow przetwarzajacych, ktore gwarantuja wdrozenie odpowiednich
srodkow technicznych i1 organizacyjnych w celu zapewnienia wystarczajacego poziomu
bezpieczenstwa przetwarzania danych osobowych.

17. W kazdym przypadku korzystania z uslug innego podmiotu przetwarzajacego,
Wykonawca zawrze z innym podmiotem przetwarzajacym umowe dalszego powierzenia
przetwarzania danych osobowych i zobowigze w niej inny podmiot przetwarzajacy do
przestrzegania wszystkich obowigzkéw nalozonych na Wykonawce na podstawie
niniejszej umowy, w tym w szczegdlnosci obowigzku zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich $rodkow technicznych 1 organizacyjnych, by
przetwarzanie odpowiadalo wymogom Rozporzadzenia ogdlnego oraz zapewni
mozliwos¢ przeprowadzenia przez Zamawiajacego bezposredniej kontroli zgodnosci
przetwarzania danych osobowych przez inny podmiot przetwarzajagcy z umowa oraz
obowigzujacymi przepisami prawa.

18. Wykonawca zobowiagzuje si¢ do udzielenia Zamawiajacemu, na kazde jego zadanie,
informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych.

19. Wykonawca umozliwi Zamawiajacemu lub podmiotowi przez niego upowaznionemu
dokonywanie w kazdym czasie kontroli zgodnosci przetwarzania powierzonych do
przetwarzania danych osobowych z Ustawa, Rozporzadzeniem ogoélnym lub umowa
w miejscach, w ktorych sa one przetwarzane, wtym w siedzibie Wykonawcy,
w szczegblnosci z prawem Zamawiajacego lub podmiotu przez niego upowaznionemu
do:

1) wstgpu w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego
upowaznienia, do pomieszczen, w ktorych zlokalizowany jest zbidr powierzonych
do przetwarzania danych osobowych, i przeprowadzenia niezbednych badan Iub innych
czynnosci kontrolnych w celu oceny zgodnos$ci przetwarzania danych osobowych
z Ustawg, Rozporzadzeniem og6lnym lub umowa;

2) zadania ztozenia pisemnych lub ustnych wyjasnien w zakresie niezb¢dnym do ustalenia
stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek
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20.

21.

22.

23.

24.

25.

26.

27.

28.

z przedmiotem kontroli oraz sporzadzania ich kopii;
4) przeprowadzania ogledzin urzadzen i nosnikow oraz oglgdzin na stacjach klienckich
uzywanych do przetwarzania danych osobowych.

Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢ przekazane

Wykonawcy co najmniej 3 dni kalendarzowe przed dniem rozpoczecia kontroli.

W przypadku powzigcia przez Zamawiajagcego wiadomosci o razagcym naruszeniu przez

Wykonawce zobowigzan wynikajacych z Ustawy, Rozporzadzenia ogdlnego lub

z niniejszej umowy, Wykonawca umozliwi Zamawiajacemu lub podmiotowi przez niego

upowaznionemu, dokonanie niezapowiedzianej kontroli, w celu o ktorym mowa w ust. 16

umowy.

Wykonawca jest zobowigzany zastosowaé si¢ do zalecen Zamawiajacego dotyczacych

poprawy jako$ci zabezpieczenia powierzonych do przetwarzania danych osobowych oraz

sposobu ich przetwarzania, wynikajacych z kontroli przeprowadzonych na podstawie
ust.18.

Wykonawca dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania

zaradcze.

Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych na okres

obowigzywania umowy.

Po zakonczeniu stosunku powierzenia przetwarzania Danych Osobowych (wygasniecie,

rozwigzanie lub odstgpienie od umowy), Wykonawca zobowigzuje si¢ usngé dane

osobowe w terminach:

a) do 10 dni - dla powierzonych danych osobowych wskazanych w 8 7 ust. 4,

a dotyczacych kategorii 0sob wskazanych w § 7 ust. 5, ktore nie sg przetwarzane W

kopiach zapasowych i logach wymienionych w Zataczniku nr 3,

b) do 190 dni dla danych osobowych przetwarzanych w kopiach zapasowych,

¢) okreslonych w Zataczniku nr 3 dla danych przetwarzanych w logach systemowych.

Wykonawca skutecznie usunie dane osobowe ze wszelkich no$nikow elektronicznych

pozostajagcych w jego dyspozycji oraz potwierdzi powyzsze protokotem przekazanym

Zamawiajacemu na jego zadanie.

W sprawach nieuregulowanych w niniejszym paragrafie majg zastosowanie przepisy

Ustawy i Rozporzadzenia ogdlnego oraz inne powszechnie obowigzujgce przepisy,

w tym wydane na podstawie Rozporzadzenia ogdlnego.

Informacje, w posiadanie ktorych Wykonawca wejdzie w zwigzku z realizacjag umowy

beda traktowane przez Wykonawce jako poufne w czasie obowigzywania umowy oraz do

dwoch lat od momentu jej wykonania, rozwigzania, wygasnigcia i odstgpienia od niej 1

moga by¢ ujawniane wylacznie tym osobom 1 upowaznionym przedstawicielom, ktoérych

obowigzkiem jest realizacja umowy, pod rygorem pociagnigcia Wykonawcy do
odpowiedzialnos$ci za naruszenie poufnosci.

Wykonawca zobowigzuje si¢ do zachowania w poufno$ci informacji, o ktorych mowa

w ust. 1, w szczegdlnosci:

1) nieujawniania i niezezwalania na ujawnienie jakichkolwiek informacji poufnych
w jakiejkolwiek formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez
uprzedniej zgody Zamawiajagcego wyrazonej na pismie pod rygorem niewaznosci;

2) zapewnienia, ze personel oraz inni wspotpracownicy Wykonawcy, ktorym informacje,
o ktérych mowa w ust. 1 zostang udostgpnione nie ujawnig i nie zezwola na ich
ujawnienie w jakiejkolwiek formie w catosci lub w czesci jakiejkolwiek osobie
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trzeciej bez uprzedniej zgody Zamawiajacego wyrazonej na pisSmie pod rygorem
niewaznosci;

3) zapewnienia prawidtowej ochrony informacji przed utratg, kradzieza, zniszczeniem,
zgubieniem lub dostepem osob trzecich nieupowaznionych do uzyskania informacji,
o ktérych mowa w ust. 1;

4) niewykorzystywania informacji, o ktéorych mowa w ust. 1, do innych celéw niz
wykonywanie czynno$ci wynikajacych z umowy bez uprzedniej zgody
Zamawiajacego wyrazonej pisemnie pod rygorem niewaznosci.

29. Wykonawca zobowigzuje si¢ do przejecia na siebie wszelkich roszczen osob trzecich
w stosunku do Zamawiajacego, wynikajacych z wykorzystania informacji uzyskanych
w zwigzku z realizacjg umowy w sposob naruszajacy jej postanowienia.

30. Wykonawca zobowigzuje si¢ do niezwlocznego zawiadomienia Zamawiajacego
o kazdym przypadku ujawnienia informacji, o ktorych mowa w ust. 1, pozostajacym
W sprzecznos$ci z postanowieniami umowy.

31. Zobowigzanie do zachowania poufnosci informacji, o ktorych mowa w ust. 1 nie dotyczy
przypadkow, gdy informacje te:

a. staly si¢ publicznie dostepne, jednak w inny sposob niz w wyniku naruszenia umowy;

b. muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajacym z przepisow
powszechnie obowigzujacego prawa, orzeczenia sadu lub uprawnionego organu
administracji publicznej; w takim przypadku Wykonawca bedzie zobowigzany
zapewni¢, by udostepnienie informacji, o ktorych mowa w ust. 1 nastgpito tylko
1 wylacznie w zakresie koniecznym dla zado$¢uczynienia powyzszemu obowigzkowi.

32. Wykonawca niezwlocznie zawiadomi Zamawiajacego o kazdym przypadku zaistnienia
obowigzku udostepnienia informacji, o ktéorych mowa w ust. 1, a takze podejmie
wszelkie dzialania konieczne do zapewnienia, by udostepnienie informacji, o ktorych
mowa w ust. 1 dokonato si¢ w sposdb chronigcy przed ujawnieniem ich osobom
niepowotanym.

33. Wykonawca zobowigzuje si¢ do dostarczenia wykonanej analizy ryzyka lub oceny
skutkow naruszenia dla ochrony danych (DPIA) lub potwierdzenia ich wykonania dla
systemu IT lub ustugi IT bedacej przedmiotem niniejszego zamowienia w terminie nie
dhluzszym niz 10 dni od dnia podpisania Umowy.

§8
OSOBY ODPOWIEDZIALNE

1. Osobami upowaznionymi do kierowania cato$cig spraw zwigzanych z realizacja umowy,
w tym podpisania protokotu odbioru, o ktorym mowa w 8§ 2 ust. 3 lub protokotu zwrotu
lub usuniecia danych, o ktorym mowa w 8 2 ust. 7, sa:

W imieniu Zamawiajgcego:
Joanna Glezman, tel. 89 51 25 880, e-mail: op@warmia.mazury.pl

w imieniu Wykonawcy:

2. Osobami odpowiedzialnymi za realizacje zapisoOw umowy ze strony Zamawiajgcego oraz
upowaznionymi do kontaktu z Wykonawca w sprawach zwigzanych z realizacja umowy

sa:
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4. Zmiana 0s6b wymienionych w ust. 1 — ust. 3 w trakcie realizacji umowy wymaga
poinformowania drugiej Strony w formie dokumentowej lub elektronicznej i nie stanowi
zmiany umowy.

5. Strony zobowigzuja si¢ do kierowania wszelkiej korespondencji i o$wiadczen co do
ktorych umowa nie dopuszcza zachowania formy dokumentowej, na adresy stron
wymienione w komparycji umowy, a w przypadku zmiany adresu, do niezwlocznego,
pisemnego powiadomienia o tym fakcie drugiej Strony.

6. W przypadku braku powiadomienia, o ktdrym mowa w ust. 5, doreczenie korespondencji
na dotychczasowy adres wywiera przewidziane prawem skutki prawne.

§9
WYPOWIEDZENIE

1. Strony sa uprawnione do wypowiedzenia umowy z zachowaniem trzymiesigcznego
okresu wypowiedzenia, liczac od konca miesigca, w ktorym wypowiedzenie zostato
ztozone, wylacznie w wypadku wystgpienia waznych powodow uzasadniajacych to
wypowiedzenie.

2. Przez wazne powody Strony rozumieja m.in. niewykonanie lub nienalezyte wykonanie
przez drugg ze Stron zobowigzan umownych, ktorego skutki nie zostaty usunigte w ciggu
14 dni od daty pisemnego wezwania.

3. Zamawiajacy uprawniony jest do wypowiedzenia umowy w trybie natychmiastowym
w przypadku braku jego zgody na proponowane przez Wykonawce zmiany dotyczace
wymagan sprzetowych i1 programowych pozwalajagcych na korzystanie z Systemu
w stosunku do wymagan obowiazujacych w momencie rozpoczgcia $wiadczenia ustug.

4. Wypowiedzenie umowy nastgpuje w formie pisemnej pod rygorem niewaznosci.

§10
SILA WYZSZA

1. Strony przewiduja zmiang¢ terminu realizacji umowy z powodu dziatania sity wyzszej
uniemozliwiajgcej realizacje umowy w terminie okreslonym w § 2 ust. 1

2. Zmiana terminu (okresu) realizacji umowy dopuszczalna jest tylko o czas dziatania sity
Wwyzszej oraz o czas potrzebny do usuni¢cia skutkow tego dziatania.

§11
PODWYKONAWCY

Wykonawca zachowuje mozliwo$¢ realizacji przedmiotu zamdwienia w porozumieniu
z podmiotami trzecimi., po wyrazeniu zgody przez Zamawiajacego.
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§12
POSTANOWIENIA KONCOWE

1. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.
2. W sprawach nieuregulowanych umowa odpowiednie zastosowanie majg przepisy kodeksu
cywilnego oraz inne odpowiednie przepisy powszechnie obowigzujgcego prawa.
3. Ewentualne spory powstale w zwigzku z wykonywaniem przedmiotu umowy beda
rozpatrywane przez sady powszechne wtasciwe miejscowo dla Zamawiajgcego.
4. Nastepujace zalaczniki stanowig integralng cz¢$¢ umowy:
2) Szczegblowy opis przedmiotu zamdwienia
3) Oferta Wykonawcy
4) Okresy przechowywania danych osobowych
5. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
Stron.

Zamawiajacy: Wykonawca:

Spr. pod wzgl. pr. Anna Dorota Krawczyk radca prawny OL - 1224, Olsztyn, dn. 08.12.2020 r.
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Zalacznik 3— Okresy przechowywania danych osobowych

Nazwa Rodzaj danych osobowych Okres, po ktérym dane
zostang usunigte
User Id, User Name, Wykonywana akcja, | 3 lata
UserLog User Id i User Name uzytkownika na

ktorym akcja zostata wykonana, IP
uzytkownika, Data,

Logi dziatan

User Name; Email; Stare Haslo; Nowe
Hasto; Zte Hasto; Id Oferty; Id
Konkursu; Id Urzedu; 1d
Zatacznika(konkurs, oferta,
sprawozdanie); Level Id (Sciezka do
oferty); Statusy Ocen; Wartos¢
Dofinansowania Oferty;

Po usunigcia konta przez
uzytkownika

Logi

terazniejsza data; User 1d; Typ (czego
dotyczy: edycja oferty, podglad
sprawozdania, usuniecie umowy); email;
konkurs Id; tytut konkursu; email id, id
cksperta; tytut i id oferty, konkursu,
sprawozdania; id i nazwa pliku
zalacznika do oferty, umowy; osoby
reprezentujgce w umowie: Imie,
nazwisko, id,;

3 lata

Logi  dostgpu do
oferty

User Id; aktualna Data; oferta Id;
akcja(Edit, Pdf, Preview); powod dostgpu
do oferty

3 lata

Logi organizacji

terazniejsza data; id organizacji; id
urzedu; User Id; typ podany nizej;
umowa Id; tytut oferty; imi¢ i nazwisko
uzytkownika; nazwa departamentu; email
uzytkownika; nazwa grupy
uzytkownikow;

3 lata

Logi btedow

terazniejsza data; user 1d; Ip; nazwa akcji,

ktora miala error; dane z formularzy w
ktérych byt btad

3 lata

Logi serwera WWW

data, IP, nazwa uzytkownika (jezeli
zalogowany - e-mail), adres zasobu,
rodzaj przegladarki, 1lo$§¢ danych, kod
btedu, czas obstugi

3 lata

Logi serwera poczty

data, adres e-mail (od, do), nazwa (imi¢
nazwisko, nazwa firmy — ustawienia
poczty), rozmiar wiadomosci

3 lata
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