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Szczeglélowy opis przedmiotu zamodwienia na zakup licencji na system do zarzadzania
infrastrukturg teleinformatyczng Urzedu Marszalkowskiego Wojewodztwa Warminsko-
Mazurskiego w Olsztynie w oparciu o ponizszy opis:

System do zarzadzania infrastruktura teleinformatyczna musi:
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posiadac¢ interfejs w jezyku polskim;

dziala¢ w oparciu o darmowg baze danych lub Wykonawca zobowigzany jest do
dostarczenia licencji na silnik bazodanowy niezbedny do poprawnego dziatania
systemu. Zamawiajacy informuje iz posiada licencje dostepowe MS Windows User
CAL oraz MS SQL Server User CAL 1 moze je wykorzysta¢ do tego projektu;
Zamawiajacy moze udostepni¢ Wykonawcy zasoby, w postaci maszyny wirtualnej
w Srodowisku VMware, o parametrach: system operacyjny MS Windows Server 2016,
4 x CPU, 16 GB RAM, 260 GB HDD- sg to zasoby na czas przystapienia do odbioru
przedmiotu umowy. Jesli takie zasoby sa niewystarczajace, Wykonawca zobowigzany
jest do dostarczenia i przekazania Zamawiajacemu sprzetu oraz licencji, niezbednych
do prawidlowego wykonania przedmiotu Zamowienia. Srednia miesieczna liczba
zgloszen obshugiwana w systemie typu helpdesk wynosi 650 zgloszen;

umozliwi¢ zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu,
obstugiwa¢ szyfrowanie AES, DES i1 3DES dla protokotu SNMP;

wykorzystywaé potaczenie szyfrowane do komunikacji system-serwer-uzytkownik-
agent-osoba realizujaca zgloszenia;

posiadac agenta zainstalowanego i pracujacego na komputerach jako ustuga;

pobierac listy obiektow z Active Directory;

posiada¢ co najmniej 14 unikatowych kont dostepowych z podzialem na I 1 II lini¢
wsparcia (I — obstuga zgloszen dot. sprzgtu, oprogramowania, pomocy merytorycznej
uzytkownikom, II — obstuga sieci, serwerow, zabezpieczen) oraz co najmniej 3 konta
administratora systemu;

umozliwia¢ zdalny dostep do stacji roboczych uzytkownikow w sieci Zmawiajgcego na
profilu uzytkownika z mozliwoscia podniesienia uprawnien bez koniecznosci
inicjowania kolejnej sesji;

umozliwia¢ w przysztosci obstuge do 1800 sztuk sprzetu teleinformatycznego (stacji
roboczych, serwerow fizycznych i wirtualnych);

umozliwia¢  zarzadzanie  strukturg logiczng  sprzgtu  teleinformatycznego
1 uzytkownikow (mozliwos¢ wprowadzenia podzialu sprzgtu i uzytkownikow na
departamenty, tj. na logicznie wydzielone grupy);

automatycznie dystrybuowac¢ oprogramowanie na wszystkie stacje robocze w sieci oraz
umozliwia¢ instalacj¢/deinstalacje oprogramowania na zdefiniowanych grupach stacji
roboczych Zamawiajacego wraz z mozliwos$cig generowania raportow w tym zakresie;
monitorowa¢ wydajno$¢ sprzgtu i systemoéw operacyjnych na stacjach roboczych oraz
serwerach zarowno fizycznych jak 1 wirtualnych (informacje pozwalajace na
wytypowanie grupy sprzg¢tu do podniesienia wydajnosci);

posiada¢ mozliwo$¢ monitorowania wydrukow ze stacji roboczych uzytkownikow
poprzez udostepnianie co najmniej informacji o ilosci wydrukow/stron wystanych do
drukowania, rozmiarze papieru wykorzystywanego do wydrukow oraz kosztach
zwigzanych z wydrukiem. Funkcjonalno$¢ ta musi umozliwia¢ generowanie raportow
w tym zakresie;

posiada¢ funkcje podgladu historii aktywnosci uzytkownika na monitorowanym
sprzecie teleinformatycznym wraz z mozliwo$cig generowania raportow w tym
zakresie;
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posiada¢ funkcje podgladu historii zmian dokonanych na sprzecie teleinformatycznym

przez pracownikow realizujacych zgloszenia (I, II linia wsparcia) z mozliwoscia

generowania raportow w tym zakresie;

realizowa¢ wymiang plikow do i ze stacji roboczej z wykorzystaniem mechanizmow

wkomponowanych w oferowany system, wszystkie dziatania administratorow

wykonywane w tej funkcji musza by¢ szczegdétowo logowane;

posiada¢ funkcje zarzadzania urzadzeniami peryferyjnymi (zewnetrzne nosniki danych,

pendrive, drukarki, itp.) podlaczonych do portu USB stacji roboczych poprzez co

najmniej zastosowanie blokady dla wszystkich urzadzen poza zaewidencjonowanymi

w systemie. Funkcjonalnos$¢ ta musi umozliwia¢ generowanie raportow w tym zakresie;

umozliwi¢ inwentaryzacje 1 ewidencje sprzgtu oraz oprogramowania poprzez

automatyczne gromadzenie informacji o sprzecie i oprogramowaniu, w tym:

a) prezentacje szczegotow dotyczacych wykrytego sprzetu w komputerach w zakresie
co najmniej: model, procesor, pamieé, ptyta gldowna, napedy, karty rozszerzen;

b) przeglad informacji o konfiguracji zainstalowanego systemu operacyjnego
zrodziny Windows w zakresie co najmniej: komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikdéw, harmonogramie zadan;

c) tworzenie powigzan mi¢dzy zasobami a urzadzeniami;

d) tworzenie powigzan pomi¢dzy zasobami a uzytkownikami (zaréwno lokalnymi jak
1 zsynchronizowanymi z AD) oraz wskazywanie osob odpowiedzialnych za
zasob/urzadzenie;

e) tworzenie 1 drukowanie kodow kreskowych oraz dwuwymiarowych kodow
alfanumerycznych (QR Code) dla zasobéw do wykorzystania przy inwentaryzacji
za pomocg urzadzen mobilnych — obstuga co najmniej systemu Android w wersji 9
lub nowszy;

f) zbieranie informacji o aktualizacjach systemu Windows na stacjach roboczych;

g) prowadzenie ewidencji licencji zainstalowanych na stacjach roboczych
1 wykorzystywanego oprogramowania z mozliwoscig odczytania numeru
seryjnego/klucza licencyjnego wraz z mozliwoscig otrzymywania alarmow
o przekroczeniu wpisanej liczby licencji wraz z mozliwoscig generowania raportow
w tym zakresie poprzez min. identyfikacje sprzetu z zainstalowanym
oprogramowaniem;

h) monitorowanie konfiguracji, zmiany konfiguracji sprzg¢tu teleinformatycznego
1 oprogramowania komputerowego wraz z mozliwo$cig generowania raportow
w tym zakresie;

wykrywaé urzadzenia, tworzy¢ graficzng mape sieci Zamawiajgcego, wizualizacje

polaczen pomigedzy wszystkimi urzadzeniami teleinformatycznymi w sieci

posiadajgcymi adres IP wraz z mozliwoscig generowania raportoéw w tym zakresie;

. monitorowac jakos¢ potaczen sieciowych pomig¢dzy urzadzeniami teleinformatycznymi

(bledow komunikacji, utraconych pakietow) wraz z mozliwo$cig generowania raportow
w tym zakresie;

posiada¢ funkcje zarzadzania polityka korzystania z internetu oraz zainstalowanych
aplikacji na stacjach roboczych uzytkownikow, ktéra pozwoli na zablokowanie,
z poziomu stacji roboczej/uzytkownika, dostepu do wybranych stron www oraz pozwoli
na zablokowanie proceséw/aplikacji wraz z mozliwoscig generowania raportow w tym
zakresie;

W ramach komunikacji z uzytkownikiem system musi:
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posiada¢ dedykowana stron¢ internetowa za pomocg ktorej uzytkownicy stacji
roboczych beda mogli dokonywac zgtoszen i na biezaco §ledzi¢ proces ich realizacji
z mozliwoscig informowania o zmianach za pomocg e-maila;

ewidencjonowac kazde zgloszenie;

posiada¢ funkcjonalno$¢ tworzenia formularzy zgloszen przez administratorow
systemu poprzez dodanie wlasnych i predefiniowanych kategorii (komputer, drukarka,
sie¢, oprogramowanie, itp.);

umozliwia¢ dotaczanie zatacznikow do zgloszen;

umozliwia¢ wymiane¢ informacji i komentarzy I/II linii wsparcia z uzytkownikiem
w ramach obstugi zgloszenia;

umozliwia¢ wymian¢ informacji i komentarzy pomig¢dzy osobami realizujacymi
zgloszenia w I 1 II linii wsparcia, bez mozliwosci podgladu tej komunikacji przez
uzytkownika dokonujacego zgloszenia;

umozliwia¢ obstuge zgtoszen z wykorzystaniem logicznej struktury, o ktoérej mowa
w pkt. 10 1 ich przypisania do odpowiednich oséb realizujacych zgloszenia z I 1 11 linii
wsparcia;

umozliwia¢ zarzadzaniem i konfigurowaniem proceséw zwigzanych z automatycznymi
zastepstwami osob odpowiedzialnych za grupe zgloszen podczas ich nieobecnosci
Z Wyznaczeniem czasu trwania zastgpstwa;

posiada¢ funkcjonalno$¢ konfiguracji czasu obstugi zgltoszen wg zadanego SLA oraz
wykonywaé raporty dotrzymania SLA w tym wysyla¢ powiadomienia mailowe
o przekroczeniu SLA;

Ponadto w ramach zamowienia Wykonawca:
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sparametryzuje oraz wdrozy system na 1200 sztukach sprzgtu teleinformatycznego,
obiekty pobierze z AD, uruchomi funkcjonalnosci systemu z podzialem na logiczng
strukture, o ktérej mowa w pkt. 10 i1 przypisze do odpowiednich oséb realizujacych
zgltoszenia i1 do ich zastepcow z 1 1 II linii wsparcia;

wdrozy system z wykorzystaniem najlepszych praktyk (jako doswiadczenia zebrane
w trakcie wdrozen Wykonawcy) i przekaze dokumentacje z ich opisem w zakresie
ustawien, konfiguracji 1 wykorzystania funkcjonalnosci w celu optymalnego
wykorzystania systemu do zarzadzania infrastruktura;

przeprowadzi szkolenie z instalacji, parametryzacji, administracji oraz optymalnego
wykorzystania funkcjonalnosci systemu — czas trwania szkolenia co najmniej 2 x 6 h
dla co najmniej 14 os6éb w siedzibie Zamawiajacego. Zamawiajacy zapewni
infrastrukture niezbedng do przeprowadzenia szkolenia;

zapewni gwarancj¢, wsparcie techniczne, aktualizacje oprogramowania przez 1 rok od
dnia odbioru przedmiotu umowy. Podczas tego okresu, Zamawiajagcy ma prawo do
asysty technicznej Wykonawcy w wymiarze do 40 h. Asysta bedzie realizowana
zdalnie.

Przed dokonaniem wyboru Wykonawcy, Zamawiajacy zastrzega sobie prawo do wezwania

Oferenta do przeprowadzenia prezentaciji, w formie telekonferencii, ktora potwierdzi spelnienie

opisanych w OPZ wymagan. Prezentacja musi sie odby¢ w ciagu 5 dni roboczych od wezwania

oraz musi zosta¢ przeprowadzona w godzinach pracy Zamawiajacego.




