UMOWAn r ............ (wzor)

zawarta w Olsztynie w dniu ..........c.occcvvvveenen. w  wyniku postepowania o udzielenie zamdwienia
realizowanego zgodnie zapisami art. 6a ustawy z dnia 29 stycznia 2004r. Prawo zamowien publicznych
(Dz. U.z2019r., poz. 1843 ze zm.) pomiedzy:

Wojewodztwem Warminsko-Mazurskim z siedzibg w Olsztynie przy ul. Emilii Plater 1, 10-562
Olsztyn /NIP: 7393890447; zwanym dalej Zamawiajagcym, reprezentowanym przez Zarzad
Wojewodztwa Warminsko-Mazurskiego, w imieniu ktérego dziataja:

L
PP
a

........................ z siedzibg W ...c.coi il PIZY e, NIP
REGON: ..o, , zwanym dalej Wykonawca, w imieniu ktérego dziataja:
PP

za$ tgcznie zwanymi dalej Stronami.

§1

1. Przedmiotem umowy jest ustuga dostarczenia i wdrozenia systemu do nadzorowania dostepu do
zasobdéw teleinformatycznych Urzedu Marszatkowskiego WWM w Olsztynie  Wojewddztwa
Warminsko-Mazurskiego w Olsztynie, wraz z 12 miesiecznym wsparciem serwisowym.

2. Wykonawca oswiadcza, ze przystugujg mu prawa do rozporzgdzania licencjg na system do
nadzorowania dostepu do zasobdéw teleinformatycznych nadane przez producenta systemu
(gwaranta).

3. Wykonawca zobowigzany jest do przekazania Zamawiajgcemu wymaganych licencji niezbednych
do prawidtowego i zgodnego ze szczegétowym opisem przedmiotu zamoéwienia.

4. Szczegdbtowy opis przedmiotu zamdwienia opisany jest w zatgczniku nr 1 do umowy.

§2

1. Wykonawca zobowigzuje sie do rozpoczecia Swiadczenia ustugi, o ktérej mowa w § 1 ust. 1 umowy,
w terminie do 5 dni od dnia zawarcia niniejszej umowy.

2. Wykonawca zobowigzuje sie do zakonczenia wdrozenia do dnia ........... 2020 r.

3. Z odbioru przedmiotu umowy zostanie sporzadzony protokdt odbioru koncowego podpisany przez
obie strony bez zastrzezeh. Osobg uprawniong ze strony Zamawiajgcego do jednoosobowego
podpisania protokotu odbioru, niezaleznie od o0s6b uprawnionych do reprezentowania
Zamawiajgcego, jest: .. ..., UD o

4. Za termin odbioru przedmiotu umowy przyjmuje sie date potwierdzong przez Zamawiajgcego i
Wykonawce na protokole, o ktérym mowa w § 2 ust. 3.

5. Podstawg wystawienia faktury VAT/rachunku jest podpisanie przez Zamawiajgcego protokotu
odbioru koncowego bez zastrzezen, stwierdzajgcego przekazanie Zamawiajgcemu przedmiotu
umowy zgodnego z wymaganiami.



§3

. Catkowite wynagrodzenie Wykonawcy z tytutu nalezytego wykonania przedmiotu umowy wynosi
....................... Zt brutto, SOWNIE (L...o.eee ), W EYM
nalezny podatek VAT.

. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy, wskazane w § 3 ust. 1, jest
niezmienne, zawiera w sobie wszystkie koszty Wykonawcy zwigzane z prawidtowg realizacjg
umowy i zaspokaja wszelkie roszczenia Wykonawcy wobec Zamawiajgcego z tytutu wykonania
umowy.

. Wynagrodzenie przystugujgce Wykonawcy zostanie wyptacone na podstawie prawidiowo
wystawionej przez Wykonawce faktury VAT/rachunku w terminie 21 dni od dnia jej dostarczenia do
siedziby Zamawiajgcego, na rachunek bankowy Wykonawcy o] numerze
................................................... . Termin uwaza sie za zachowany, jezeli przed jego
uptywem zostanie wydana dyspozycja obcigzenia rachunku bankowego Zamawiajgcego.

. Wykonawca wystawi fakture VAT/rachunek. Faktura VAT/rachunek winna zawiera¢ nastepujace
dane:

Nabywca: Wojewodztwo Warminsko-Mazurskie w Olsztynie, ul. Emilii Plater 1, 10-562 Olsztyn,
NIP 739-38-90-447,

Odbiorca: Urzgd Marszatkowski Wojewodztwa Warminsko-Mazurskiego w Olsztynie, ul. Emilii
Plater 1, 10-562 Olsztyn.

. W przypadku wystawienia przez Wykonawce faktury elektronicznej dane do przekazania takiej
faktury Zamawiajgcy przekaze na wniosek Wykonawcy.

. W przypadku gdy dane, wymienione na fakturze VAT/rachunku beda btedne, Zamawiajgcy odmaowi
przyjecia faktury VAT/rachunku, a termin okreslony w § 3 ust. 3 nie bedzie rozpoczety, na co
Wykonawca wyraza zgode.

. W przypadku opdznienia w dokonaniu ptatnosci Wykonawca moze obcigzy¢ Zamawiajgcego
ustawowymi odsetkami za opdznienie.

§4

. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa Ilub
bezpieczehstwu publicznemu, Zamawiajagcy moze odstgpi¢ od umowy w terminie 30 dni od dnia
powziecia wiadomosci o tych okolicznosciach. W takim wypadku Wykonawca moze Zzgdac
wytgcznie wynagrodzenia naleznego z tytutu wykonania czesci umowy.

. Zamawiajgcy moze odstgpi¢ od umowy z przyczyn lezacych po stronie Wykonawcy w terminie
21 dni od dnia powziecia wiadomosci o tych przyczynach, lecz nie pézniej niz w terminie 30 dni
nastepujacych po uptywie terminu okre$lonego w § 2 ust.1 umowy.

. Wykonawca moze odstgpi¢ od umowy z przyczyn lezgcych po stronie Zamawiajgcego w terminie
21 dni od dnia powziecia wiadomosci o tych przyczynach, lecz nie pézniej niz w terminie 30 dni
nastepujacych po uptywie terminu okreslonego w § 2 ust.1 umowy.

. Odstgpienie od umowy ktorejkolwiek ze stron wymaga formy pisemnej pod rygorem niewaznosci
oraz wymaga uzasadnienia.

§5

. Okres gwarancji wynosi 12 miesiecy liczac od dnia odbioru przedmiotu umowy potwierdzonego
protokotem odbioru podpisanym przez Zamawiajgcego. Zgtoszenia usterek dokonywane bedg
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telefonicznie: ..................... re e —— lub pocztg elektroniczng: ...........ccooeveinnn.

Przyjmowanie zgtoszen serwisowych wad i usterek oprogramowania bedzie mogto nastepowac
przez 24 godziny na dobe, przez 7 dni w tygodniu przez wszystkie dni w roku. Za chwile zgtoszenia
wad lub usterek uwaza sie odpowiednio chwile zgtoszenia wad lub usterek oprogramowania
telefonicznie, pocztg elektroniczng pod numerem telefonu/adresem poczty elektronicznej, o ktérym
mowa wyzej.

. Gwarant zobowigzuje sie dokonywac naprawy oprogramowania lub wymiany na nowe, wolne od
wad w przypadku wystgpienia uszkodzen powstatych na skutek niewtasciwej budowy, wad ukrytych
lub wystgpienia innych niesprawnosci dostarczonego oprogramowania.

. Naprawy gwarancyjne swiadczone bedg u Zamawiajgcego, zdalnie lub w miejscu uzytkowania
przedmiotu umowy.

. Naprawa oprogramowania (rozumiana jako usunigecie wad, usterek) nastgpi niezwtocznie, nie
pozniej jednak niz w terminie 3 dni, liczonych od dnia zgtoszenia.

. Gwarant nie moze zada¢ od Zamawiajgcego jakichkolwiek dodatkowych swiadczen, optat lub
kosztéw, a takze zgdaC od Zamawiajgcego wypetniania dodatkowych obowigzkéw lub ograniczac
Zamawiajgcego w jego prawach wynikajgcych z zapisow umowy z tytutu udzielanej gwaranc;ji i
Swiadczonych w jej ramach napraw gwarancyjnych.

. Wykonawca zobowigzuje sie do wykonywania obowigzkéow wynikajacych z Umowy w sposob
zapobiegajgcy utracie danych Zamawiajgcego, do ktérych bedzie miat dostep w trakcie
wykonywania prac. W przypadku, gdy wykonywanie prac wigze sie z ryzykiem utraty danych,
Wykonawca zobowigzany jest poinformowaé o tym Zamawiajgcego przed przystgpieniem do
naprawy oraz umozliwi¢ Zamawiajgcemu wykonanie kopii zapasowych danych.

. Zamawiajgcy ma prawo wykonywaé¢ uprawnienia z tytutu rekojmi za wady oprogramowania
niezaleznie od uprawnien wynikajgcych z gwarancji.

. Gwarant ponosi wszelkie koszty napraw gwarancyjnych, wtgczajgc w to koszt czesci i transportu.

§6

. W przypadku zwtoki w wykonaniu przedmiotu umowy, Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokosci 0,4 % catkowitego wynagrodzenia brutto, okreslonego w § 3 ust. 1 umowy,
za kazdy dzieh zwioki, liczgc od dnia nastepujacego po uptywie terminu okreslonego w § 2 ust. 2
umowy. £gczna wysokos$¢ kary umownej, o ktérej mowa w niniejszym ustepie nie moze przekroczyc¢
10 % kwoty wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy.

. W przypadku nieuzasadnionego odstgpienia od umowy przez Wykonawce lub odstgpienia od
umowy przez Zamawiajgcego z przyczyn lezacych po stronie Wykonawcy, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 10 % catkowitego wynagrodzenia brutto okreslonego
w § 3 ust. 1 umowy.

. W przypadku nieuzasadnionego odstgpienia od umowy przez Zamawiajgcego lub odstgpienia od
umowy przez Wykonawce z przyczyn lezgcych po stronie Zamawiajgcego, Zamawiajgcy zaptaci
Wykonawcy kare umowng w wysokosci 10 % catkowitego wynagrodzenia brutto okreslonego w § 3
ust. 1 umowy.

. Strony zobowigzane sg do zaptacenia kar umownych w terminie 21 dni od dnia otrzymania noty
obcigzeniowej wystawionej z tego tytutu przez drugg strone. Termin uwaza sie za zachowany, jezeli
przed jego uptywem zostanie wydana dyspozycja obcigzenia rachunku bankowego Strony
zobowigzanej do zaptaty kary.

. Zamawiajgcy zastrzega sobie mozliwosé potrgcenia kar umownych 2z wynagrodzeniem
przystugujacym Wykonawcy.

. Strony mogg dochodzi¢ na zasadach ogélnych odszkodowania przekraczajgcego wysokosé
zastrzezonych kar umownych.



§7

W przypadku, o ktérym mowa w § 6 ust. 1 umowy, Wykonawca moze zada¢ wytgcznie wynagrodzenia
naleznego z tytutu wykonania czesci umowy.

§8

1. W sprawach realizacji umowy strony porozumiewajg sie za posrednictwem telefonu, poczty
elektronicznej.

2. Wykonawca, w terminie 3 dni roboczych od dnia zawarcia umowy przekaze Zamawiajgcemu dane
kontaktowe osoby Ilub os6b wyznaczonych do merytorycznej wspétpracy i koordynacji w
wykonywaniu umowy, zawierajgce: imie i nazwisko, nr telefonu, adres poczty elektroniczne;j.

3. W przypadku, gdy Wykonawca nie przekaze danych, o ktérych mowa w § 8 ust. 2, Zamawiajacy, w
sprawach realizacji umowy, wykorzysta dane kontaktowe Wykonawcy zawarte w ofercie.

4. Osobami wyznaczonymi do merytorycznej wspotpracy i koordynacji w wykonywaniu umowy ze

5. Zmiana o0sob, o ktérych mowa w § 8 ust. 2 i 4 nastepuje poprzez pisemne powiadomienie drugiej
strony i nie stanowi zmiany tresci umowy.

§9

1. Informacje, w posiadanie ktérych Wykonawca wejdzie w zwigzku z realizacja umowy bedg
traktowane przez Wykonawce jako poufne w czasie obowigzywania umowy oraz do dwoch lat od
momentu jej wykonania, rozwigzania, wygasniecia i odstgpienia od niej i moga by¢ ujawniane
wytgcznie tym osobom i upowaznionym przedstawicielom, ktérych obowigzkiem jest realizacja
umowy, pod rygorem pociggniecia Wykonawcy do odpowiedzialnosci za naruszenie poufnosci.

2. Wykonawca zobowigzuje sie do zachowania w poufnosci informacji, o ktérych mowa w ust. 1, w
szczegolnosci:

- nieujawniania i niezezwalania na ujawnienie jakichkolwiek informacji poufnych w jakiejkolwiek
formie w catosci lub w czeéci jakiejkolwiek osobie trzeciej bez uprzedniej zgody Zamawiajgcego
wyrazonej na piSmie pod rygorem niewaznosci;

- zapewnienia, ze personel oraz inni wspotpracownicy Wykonawcy, ktérym informacje, o ktérych
mowa w ust. 1 zostang udostepnione nie ujawnig i nie zezwolg na ich ujawnienie w jakiejkolwiek
formie w cato$ci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej zgody Zamawiajgcego
wyrazonej na piSmie pod rygorem niewaznosci;

- zapewnienia prawidtowej ochrony informacji przed utratg, kradziezg, zniszczeniem, zgubieniem
lub dostepem o0sdb trzecich nieupowaznionych do uzyskania informaciji, o ktérych mowa w ust. 1;

- niewykorzystywania informacji, o ktérych mowa w ust. 1, do innych celéw niz wykonywanie
czynnosci wynikajgcych z umowy bez uprzedniej zgody Zamawiajgcego wyrazonej pisemnie pod
rygorem niewaznosci.

3. Wykonawca zobowigzuje sie do przejecia na siebie wszelkich roszczen osob trzecich w stosunku
do Zamawiajgcego, wynikajgcych z wykorzystania informacji uzyskanych w zwigzku z realizacjg
umowy w sposob naruszajacy jej postanowienia.

4. Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o kazdym
przypadku ujawnienia informacji, o ktéorych mowa w ust. 1, pozostajgcym w sprzecznosci z
postanowieniami umowy.

5. Zobowigzanie do zachowania poufnosci informacji, o ktérych mowa w ust. 1 nie dotyczy
przypadkow, gdy informacie te:

- staly sie publicznie dostepne, jednak w inny sposob niz w wyniku naruszenia umowy;



- muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajgcym z przepiséw powszechnie
obowigzujgcego prawa, orzeczenia sgdu lub uprawnionego organu administracji publicznej;
w takim przypadku Wykonawca bedzie zobowigzany zapewnié, by udostepnienie informagiji,
o ktérych mowa w ust. 1 nastgpito tylko i wytgcznie w zakresie koniecznym dla zados¢uczynienia
powyzszemu obowigzkowi.

. Wykonawca niezwiocznie zawiadomi Zamawiajgcego o kazdym przypadku zaistnienia obowigzku
udostepnienia informacji, o ktérych mowa w ust. 1, a takze podejmie wszelkie dziatania konieczne
do zapewnienia, by udostepnienie informacji, o ktérych mowa w ust. 1 dokonato sie w sposéb
chronigcy przed ujawnieniem ich osobom niepowotanym.

. Zamawiajacy, jako administrator danych osobowych, upowaznia Wykonawce do ich przetwarzania
tylko i wylgcznie w celu wiasciwego wykonania Umowy, zgodnie z warunkami okreslonymi w
Umowie powierzenia przetwarzania danych osobowych, stanowigcej zatgcznik nr 2 do niniejszej
Umowy. Umowa powierzenia przetwarzania danych osobowych zwarta jest w oparciu o przepis art.
28 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych).

§ 10

. W sprawach nieuregulowanych niniejszg umowg wigze oferta Wykonawcy, postanowienia zawarte
w opisie warunkow zamdéwienia, a takze stosuje sie przepisy ustawy Prawo zamdwien publicznych,
kodeksu cywilnego oraz aktéw wykonawczych do tych ustaw.

. Wszelkie zmiany niniejszej umowy wymagajag formy pisemnej pod rygorem niewaznosci.

. Wiasciwym do rozpoznania sporow wyniktych na tle realizacji niniejszej umowy jest polski sad
powszechny wiasciwy miejscowo dla siedziby Zamawiajgcego oraz prawo polski.

. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach w tym jeden dla Zamawiajgcego
i jeden dla Wykonawcy.

Zamawiajacy Wykonawca



Zatgcznik nr 1 do Umowy
Szczegotowy opis przedmiotu zamoéwienia

Ustuga wdrozenia systemu do nadzorowania dostepu do zasobow teleinformatycznych
Urzedu Marszatkowskiego Wojewodztwa Warminsko-Mazurskiego w Olsztynie

W ramach postepowania wymagane jest dostarczenie, skonfigurowanie oraz uruchomienie
rozwigzania stuzgcego do nadzorowania dostepu dla co najmniej 300 stacji roboczych do zasobéw
teleinformatycznych Urzedu. Wdrozenie musi by¢ przeprowadzone przez inzynieréw posiadajgcych
certyfikaty NSE 4,5 i 7 (kopie certyfikatow zatgczone do oferty).

Dostarczone rozwigzanie musi byé kompatybilne w 100% z posiadanym przez zamawiajgcego
urzgdzeniem FortiGate 600D oraz FortiAnalizer 400E, ktére sg obecnie i bedg w przysztosci objete
wsparciem serwisowym producenta. Dotyczy to zaréwno obecnej wersji firmware jak i przysztych, ktore
zostang przez producenta wydane. Oferowane rozwigzanie musi posiadaé centralne zarzadzanie
zainstalowanym na stacjach roboczych oprogramowaniem.

Parametry systemu ochrony dla stacji roboczych.

1. Elementy systemu ochrony dla stacji roboczych powinny zapewniaé nastepujgce funkcje i

mechanizmy:

a. Kontrola antywirusowa.

b. URL filtering w oparciu o kategorie stron z opcjg definiowania wyjatkow.

c. Kontrola aplikacji - w oparciu o wbudowany Firewall aplikacyjny.

d. Mechanizmy analizy podatnosci na stacji roboczej pozwalajgce wykry¢ zagrozenia w systemie
operacyjnym oraz zainstalowanych aplikacjach.

e. Mechanizmy szyfrowanych potgczen typu IPSec VPN z opcjg Split tunneling (przekierowanie
tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do tunelu.

f. Mechanizmy szyfrowanych potgczen typu SSL VPN z opcjg Split tunneling (przekierowanie
tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do tunelu.

g. Mozliwos¢ zastosowania certyfikatéw cyfrowych w procesie uwierzytelnienia przy realizacji
szyfrowanych potaczen.

h. Mechanizmy uwierzytelniania dwusktadnikowego.

i. Funkcje blokowania urzagdzeh USB.

2. Poszczegodlne mechanizmy muszg by¢ dostepne dla nastepujgcych wersji systemow
operacyjnych Windows oraz Mac OS: Microsoft Windows 10 (32-bit, 64-bit), Windows 8.1 (32-bit,
64-bit), Mac OS X v10.14, OS X v10.13, OS X v10.12.

3. Wymaganym jest aby system ochrony stacji kohcowej (co najmniej dla tych z systemem
operacyjnym Windows) miat mozliwos¢é wysytania plikdbw do platformy typu Sandbox
zlokalizowanej w chmurze producenta (co najmniej w ilosci 300 plikdw dziennie dla kazdej stacji
roboczej).

Parametry systemu centralneqo zarzadzania.

1. Dostarczony system centralnego zarzadzania zainstalowanym na stacjach roboczych
oprogramowaniem musi zapewnia¢ wszystkie wymienione ponizej funkcje.

2. Wymaga sie aby elementy wchodzace w sktad systemu byly zrealizowane w postaci komercyjnych
platform wirtualnych lub aplikacji instalowanych na systemach operacyjnych: Microsoft Windows
Server 2019, Microsoft Windows Server 2016. Zamawiajgcy udostepni zasoby w poosiadanym
przez siebie srodowisku wirtualnym opartym na rozwigzaniach firmy VMware w postaci:

- zasoby dyskowe do 500 GB,

- pamie¢ RAM do 32 GB,

- CPU do 12 rdzeni,

- karta sieciowa — 2 x 1Gb/s

- licencja Windows Server 2016 Data Center




3. System musi umozliwia¢ automatyczng aktualizacje oprogramowania zabezpieczajgcego na
urzgdzeniach koncowych oraz musi zapewnia¢ mechanizmy integracji z sieciowymi systemami
bezpieczenstwa, w tym co najmniej: Firewall, Sandbox.

4. Ponadto wymagane jest aby system zapewniat:

a.
b.

e o (o B 0]

Integracje z systemami zarzgdzania tozsamoscig uzytkownikow —Active Directory.
Definiowanie réznych profili (wersji konfiguracji) ochrony dla réznych grup uzytkownikéw
pobieranych z AD lub definiowanych lokalnie.

Zautomatyzowany proces zarzgdzania aplikacjg kliencka.

. Przygotowywanie paczek instalacyjnych przynajmniej dla systemu Windows 32/64 bit i MacOS,

w ktérych administrator moze okreslic komponenty dla ochrony stacji roboczych takie jak :
- kontrola antywirusowa,

- filtrowanie URL,

- analiza podatnosci.

. Mozliwos¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym.

Panel, w ktérym wyswietlane sg wyniki analizy podatnosci na stacjach roboczych.

. Panel w ktérym wyswietlane sg informacje o podtgczonych i zarzgdzanych stacjach roboczych.
. Mozliwos¢ wymuszenia uaktualniania/tatania wykrytych podatnosci na stacjach roboczych.

Automatyczne wykrywanie stacji klienckich w grupach roboczych.

Logowanie zdarzen z aplikacji klienckich, mozliwo$¢ ich przeglgdania z funkcjg filtréw oraz
mozliwoscig pobierania logéw przez administratora.

Generowanie alarméw: zwigzanych z zarzgdzeniem aplikacjg kliencka, w przypadku wykrycia
waznych podatnosci na stacjach oraz w sytuacji zaistnienia zdarzen zwigzanych z aktywnoscig
ztosliwego kodu, aktywnosci aplikacji typu botnet z wykorzystaniem komunikacji C&C,
nieaktualnej bazy danych dla sygnatur antywirusa.

Definiowanie grup administratorow lokalnie oraz w oparciu o AD z opcja przypisywania
uprawnien do elementow panelu konfiguracyjnego.

. Zarzadzenie certyfikatami na potrzeby potgczen IPSec VPN oraz SSL VPN.
. Automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z mozliwoscig

filtrowania przynajmniej po producencie i nazwie aplikaciji.

. Mozliwos¢ przeniesienia uzytkownika do kwarantanny i personalizacje komunikatu, ktory

wyswietli sie uzytkownikowi.

. Mozliwos¢ wymuszenia przeskanowania stacji klienckiej za pomocag antywirusa i skanera

podatnos$ci na zgdanie jak i cyklicznie,

. Mozliwos¢ skonfigurowania weryfikacji zgodnosci (compliance) w celu sprawdzenia czy na

stacji koncowej jest aktualna baza sygnatur dla AV, czy jest odpowiednia wersja systemu
operacyjnego, czy jest uruchomiony odpowiedni proces.

5. Administrator musi mie¢ mozliwos¢ wykonywania backupu i odtwarzania danych zgromadzonych
w oferowanym rozwigzaniu.

6. Centralny system zarzgdzania musi zapewnia¢ mozliwos¢ dystrybucji paczek instalacyjnych z
lokalnych zasobéw w oparciu o adres URL definiowany przez administratora lub w ramach
postepowania koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu, za
posrednictwem ktérego administrator bedzie moégt dystrybuowac paczki instalacyjne.

Licencje oraz serwisy.

W ramach postepowania wraz z konsolg centralnego zarzgdzania muszg zosta¢ dostarczone
niezbedne licencje upowazniajgce co najmniej do:

1. Zainstalowania i centralnego zarzgdzania aplikacjami klienckimi na minimum 300 stacjach
roboczych. W ramach umowy Wykonawca zobowigzany bedzie do przeprowadzenia
przyktadowego wdrozenia na maksymalnie 10 stacjach roboczych wyposazonych w system MS
Windows i na maksymalnie 3 stacjach wyposazonych w system Mac OS.

2. Dla wskazanej powyzej ilosci stacji roboczych licencje powinny obejmowac:

a.
b.
C.

Kontrole aplikacji,
System Antywirusowy,
Web Filtering,



Skaner podatnosci,

Software inventory,

Remote Access,

Threat Outbreak Detection,

Sandbox Agent with Cloud Sandbox subscription — co najmniej 300 plikéw dziennie dla kazdej
Z nadzorowanych stacji roboczych.

. System musi by¢ objety serwisem producenta przez okres co najmniej 12 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7
realizowanym zaréwno przez producenta rozwigzania jak i Wykonawce.

. Wykonawca zapewni wsparcie powdrozeniowe inzynierdw posiadajgcych certyfikat NSE 4,5 i 7
(kopie certyfikatow zatgczone do oferty) w ilosci co najmniej 30 roboczogodzin obejmujace co
najmniej :

- mozliwos¢ konsultacji telefonicznych,

- mozliwosc¢ konsultacji z wykorzystaniem telekonferencii,

- mozliwos¢ konsultacji z wykorzystaniem zdalnego dostepu do infrastruktury Zamawiajgcego.

Tae oo



Zatgcznik nr 2 do Umowy

Oznaczenie administratora danych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Olsztyn, dnia ........................ r.
UPOWAZNIENIE NR .........

Na podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1), upowazniam:

Panig/Pana

zatrudniong/nego w

nazwa/

do przetwarzania danych osobowych w zbiorze

w zakresie

/ np. kategorie danych, operacje na danych osobowych, jakich moze dokonywac osoba
upowazniona
do przetwarzania danych osobowych/

Sposob przetwarzania danych osobowych: zautomatyzowany'/niezautomatyzowany”
Niniejsze upowaznienie jest wazne od dnia ............... dodnia.................. "/ do odwotania

[UD uStania ZatrUdNIENIA W . ...t e e e e e e e

Administrator Danych

* nalezy wybra¢ witasciwe



