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Szczegółowy opis przedmiotu zamówienia

I. Przedmiot zamówienia 
Przedmiotem zamówienia jest zorganizowanie i przeprowadzenie dwudniowego szkolenia 
pn. „Bezpieczeństwo Webaplikacji”. 

II. Zakres tematyczny szkolenia
Zakres tematyczny szkolenia winien obejmować m.in.: 
1. Współczesne problemy bezpieczeństwa aplikacji webowych:
a. wprowadzenie do tematyki testowania bezpieczeństwa aplikacji webowych,
b. zagrożenia wynikające z architektury teleinformatycznej,
c. problemy na styku Webaplikacji z bazą danych,
d. zagrożenia ze strony interfejsów zewnętrznych Webaplikacji (API, formularze),
e. zagrożenia po stronie serwera, środowiska, sieci, a zagrożenia po stronie klienta. 
2. Ataki na aplikacje webowe – wykrywanie, wykorzystywanie oraz ochrona przed podatnościami:
a. techniki podsłuchu strumienia danych (także SSL) i manipulowania transmisją,
b. wstrzyknięcie kodu (web/PHP shell) oraz komend systemowych do Webaplikacji,
c. ataki na sesję aplikacji webowej, 
d. ataki na bazy danych, 
e. ataki na system uwierzytelnienia i autoryzacji. 
3. Testowanie bezpieczeństwa Webservices (SOAP). 
4. Omówienie problemów wynikających z wykorzystywanych przeglądarek. 

Każde zagadnienie musi zostać zaprezentowane teoretycznie i praktycznie, a oprócz metod ataków omówione muszą zostać sposoby ochrony przed nimi.

III.	Liczba osób 
Uczestnikami szkolenia będą pracownicy Urzędu Marszałkowskiego Województwa Warmińsko‑Mazurskiego w Olsztynie uczestniczący w realizacji projektu „Nowe usługi infrastruktury informacji przestrzennej województwa warmińsko-mazurskiego”. 
Udział w szkoleniu wezmą 4 osoby.

IV.  Termin szkolenia
1. Szkolenie powinno być zrealizowane podczas dwóch dni roboczych następujących po sobie 
w podanym przez Zamawiającego przedziale czasowym od 4 do 22 listopada 2019 r., gdzie jeden dzień szkoleniowy to 8 godzin, co daje łącznie 16 godzin szkoleniowych, a jedna godzina szkoleniowa to 45 minut. 
2. Szkolenie powinno zostać zrealizowane w godzinach: 8:00 – 16:00.
3. Wykonawca w formularzu ofertowym wskaże, w wyżej podanym zakresie czasowym, 
dwa dni realizacji szkolenia, jako następujące bezpośrednio po sobie dni pracy Zamawiającego, 
czyli dni robocze, tj. od poniedziałku do piątku.

VI. Forma szkolenia
Szkolenie powinno być przeprowadzone metodą wykładową oraz warsztatową opartą na aktywizacji uczestników szkolenia, licznych przykładach, ćwiczeniach i dyskusji z wykorzystaniem prezentacji multimedialnej. Zajęcia powinny łączyć część teoretyczną z praktyczną m.in. poprzez zastosowanie zróżnicowanych form, takich jak: wykład, analiza przypadków, ćwiczenia laboratoryjne, case study, prezentacja multimedialna, dyskusja.

VII. Obowiązki Wykonawcy
1. Zapewnienie trenera podczas dwudniowego szkolenia, który będzie uczestniczyć w realizacji zamówienia, który posiadać będzie doświadczenie w przeprowadzeniu minimum 5 szkoleń odpowiadających tematyce będącej przedmiotem zamówienia (tj. dot. „Bezpieczeństwo Webaplikacji”) w okresie od 01.01.2018 r. do upływu terminu składania ofert. 
2. W przypadku zaistnienia okoliczności, z powodu których wskazany w formularzu trener nie będzie mógł uczestniczyć w realizacji przedmiotu umowy, Wykonawca za zgodą Zamawiającego może powierzyć wykonanie przedmiotu umowy innemu trenerowi o doświadczeniu nie mniejszym 
od doświadczenia zastępowanego trenera. 
3. Wykonawca zobowiązany jest przygotować prezentację multimedialną, przygotować i dostarczyć 
na miejsce realizacji usługi materiały szkoleniowe i poszkoleniowe wraz ze szczegółowym programem szkolenia w formie drukowanej dla każdego uczestnika najpóźniej w dniu rozpoczęcia szkolenia.
4. Na materiałach szkoleniowych, prezentacji, certyfikatach, ankietach i raporcie powinny znajdować się odpowiednie logotypy – zgodnie z ustaleniami z Zamawiającym. 
5. Wzór ankiety ewaluacyjnej, logotypy i inne niezbędne informacje Zamawiający przekaże Wykonawcy najpóźniej na 5 dni roboczych przed terminem szkolenia.
6. Wykonawca jest zobowiązany przekazać Zamawiającemu na wskazany w umowie adres poczty elektronicznej co najmniej na 4 dni robocze przed terminem szkolenia wzory certyfikatów 
oraz harmonogram szkolenia w celu uzyskania ich akceptacji.
7. Wykonawca jest zobowiązany do uwzględnienia ewentualnych uwag wniesionych przez Zamawiającego do projektu certyfikatów oraz harmonogramu szkolenia za pośrednictwem poczty elektronicznej w terminie maksymalnie 1 dnia roboczego od dnia ich otrzymania oraz przekazania ww. dokumentów z uwzględnionymi zmianami Zamawiającemu na wskazany adres poczty elektronicznej Zamawiającego.
8. Po ukończeniu szkolenia Wykonawca jest zobowiązany przygotować i dostarczyć Zamawiającemu certyfikaty potwierdzające ukończenie ww. szkolenia oraz raport poszkoleniowy w wersji papierowej i/lub elektronicznej. Na każdym certyfikacie na odwrocie powinien znajdować się zakres merytoryczny szkolenia.
9. Wykonawca jest zobowiązany zapewnić jeden egzemplarz materiałów szkoleniowych 
dla Zamawiającego w celach archiwizacyjnych.
10. Wykonawca jest zobowiązany przeprowadzić wśród uczestników szkolenia, po jego zakończeniu, badanie na podstawie ankiety ewaluacyjnej oceniającej szkolenie. 




VIII. Personel do obsługi szkolenia
Wykonawca zapewni personel tj. wyznaczy osobę do kontaktów roboczych między Wykonawcą i Zamawiającym. Przy realizacji zamówienia Zamawiający dopuszcza możliwość porozumiewania się z Wykonawcą drogą mailową oraz za pomocą telefonów.
 
IX. Miejsce szkolenia
1. Miejsce realizacji przedmiotu umowy: siedziba Urzędu Marszałkowskiego Województwa Warmińsko-Mazurskiego w Olsztynie – ul. Emilii Plater 1. 
2. Zamawiający zobowiązany jest do udostępnienia sali szkoleniowej, sprzętu komputerowego 
dla uczestników szkolenia, rzutnika oraz tablicy flipchart. Wszelkie pozostałe koszty i wydatki związane z należytym wykonaniem przedmiotu umowy, zgodnie ze Szczegółowym opisem przedmiotu zamówienia ponosi Wykonawca.

X. Rozliczenie szkolenia
[bookmark: _GoBack]Potwierdzeniem należytego wykonania przedmiotu umowy będzie podpisany przez Zamawiającego protokół odbioru bez zastrzeżeń, który stanowić będzie podstawę do wystawienia faktury VAT /rachunku, na podstawie której zostanie wypłacone wynagrodzenie w terminie 30 dni od dnia dostarczenia jej Zamawiającemu.



Usługa ma charakter usługi kształcenia zawodowego i zgodnie z treścią art. 43 ust. 1 pkt 29 lit. c 
ustawy z dnia 11.03.2004 r. o podatku od towarów i usług (Dz. U. Nr 54 poz. 535), w całości
jest finansowana ze środków publicznych. 
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