URZAD MARSZALKOWSKI
WOJEWODZTWA WARMINSKO-MAZURSKIEGO W OLSZTYNIE

SI-11.2601.59.2019 Olsztyn, 07.08.2019 .

ZAPYTANIE OFERTOWE

Departament Spoteczenstwa Informacyjnego Urzedu Marszatkowskiego Wojewodztwa
Warminsko-Mazurskiego w Olsztynie, ul. Gtowackiego 17, 10-447 Olsztyn, zaprasza
do przedtozenia oferty cenowej na ustuge $wiadczenia asysty technicznej w administrowaniu
systemami z rodziny Linux.

Postepowanie odbywa sie zgodnie z zasadg konkurencyjnosci wg Rozdziatu 7 Regulaminu udzielania
zamowien publicznych w Urzedzie Marszatkowskim Wojewddztwa Warminsko-Mazurskiego (art. 4 pkt
8 ustawy Prawo Zamowien Publicznych).

1. Opis przedmiotu zamowienia (OPZ):

Ustuga ma polega¢ na wspétpracy z zamawiajgcym w zakresie swiadczenia asysty technicznej w
administrowaniu systemami z rodziny linux. Swiadczenie ustugi odbywa¢ sie bedzie od dnia zawarcia
umowy do 31 grudnia 2019 roku w wysokosci do 20 godzin miesiecznie. Dopuszczalna jest praca
zdalna.

Gtownymi zadaniami zwigzanymi z realizacjg ustugi jest utrzymanie aktualnych wersji systemow
operacyjnych oraz komponentéw zainstalowanych na nich. Obecnie wykorzystywane sg systemy
Ubuntu (od wersji 14.04 do 18.04) oraz ustugi : Postfix ,dovecot, BIND, Apache, MySQL,
PostgreSQL, Webmin, Virtualmin, PHP itp.

W ramach asysty technicznej Wykonawca zobowigzany bedzie do :

- pomocy w migracji serwisow miedzy serwerami

- pomocy w aktualizacji komponentéw serwera

- pomocy w konfiguracji serweréow

- pomocy w optymalizacji serwera

- pomocy w optymalizacji ustug uruchomionych na serwerze

- sprawdzania serweréw pod katem nieuprawnionego oprogramowania
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- sprawdzania integralnosci baz danych
- testowania systemow pod kontem bezpieczenstwa (wykorzystanie certyfikatow)
- tworzenia oraz zarzgdzanie procedurami bezpieczenstwa danych oraz Disaster Recovery

-monitorowania zasoboéw fizycznych serwerow (zajetosc¢ pamieci/dysku/obcigzenia
procesora/obcigzenia 1/0)

- monitorowania dostepnosci i stanu ustug produkcyjnych na serwerach (poczta, http, itp.)

Wymagania dodatkowe - osoby zgloszone przez Wykonawce do wykonywania przedmiotu
zamowienia muszg posiadac :

a) znajomos¢ zagadnien zwigzanych z zarzgdzaniem siecig Ethernet oraz administrowaniem
urzadzen aktywnych drugiej warstwy, w szczegdlnosci znajomos$¢ zagadnien opisanych
w standardach:

- IEEE 802.3i - 10BASE-T 10 Mbit/s over twisted pair,

- [EEE 802.3u - 100BASE-TX Fast Ethernet w/autonegotiation,

- IEEE 802.3ab - 1000BASE-T Ghit/s Ethernet over twisted pai,

- [EEE 802.3ad (IEEE 802.1AX) - Link aggregation for parallel links,

- [EEE 802.1D - MAC Bridges standard which includes Spanning Tree Protocol,
- [EEE 802.1Q - Virtual LANS,

- |[EEE 802.1X - Port Based Network Access Control;

b) znajomos¢ zagadnien administrowania sieciami IPv4 z uwzglednieniem:
- DHCP - Dynamic Host Configuration Protocol,

- zaawansowane trasowanie - advanced routing,

- petna translacja pakietow - Full NAT,

- QOS - Quality of Service,

- IPsec - Internet Protocol Security, IP Security,

C) zaawansowana znajomos¢ administracji urzadzen UTM firmy FortiNet;

d) znajomos¢ Srodowiska Linux w zakresie instalacji oraz administrowania nim ze szczegdlnym
uwzglednieniem zagadnien takich jak:

- RAID (software RAID, device-mapper RAID);
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- powtoka "sh" w tym pisanie skryptéw ,

- funkcjonalnosc 'neffilter’;

- administrowanie ustugami:

- samba w konfiguracji wolnostojacej jak i we wspétpracy z Active Directory,
- ssh w konfiguracji z PortForward,

- ntp,

- bind (DNS),

- apache (www),

-PostgreSQL

- MySQL;

h) doswiadczenie w migracji systemow operacyjnych w srodowisku produkcyjnym;

i) doSwiadczenie w pracy i zarzadzaniu srodowiskiem wirtualnym VMware ESX Infrastructure oraz
ESXi;

j) zaawansowana znajomosc jezyka zapytan SQL w uzyciu z silnikiem MySQL;

2. Opis kryterium wykonawcy:

Kryterium wyboru wykonawcy stanowi oferta spetniajgca wymagania przedstawione w niniejszym
zapytaniu ofertowym oraz najnizsza cena brutto. Cena powinna by¢ podana w kwocie netto + VAT
oraz kwota brutto.

3. Warunki realizacji zamoéwienia:

Dostawca sktadajgc oferte bedaca odpowiedzig na niniejsze zapytanie ofertowe akceptuje
wszystkie jego warunki.

4. Termin i sposob zlozenia oferty przez wykonawce:

Oferte prosze ztozy¢ do dnia 12.08.2019 r. do godziny 12:00, wyfgcznie na adres mailowy:
zakupy.dsi@warmia.mazury.pl. W tytule wiadomosci prosze o wpisanie numeru sprawy:
SI-11.2601.59.2019.

5. Ptatnos¢

Ptatnosc nastgpi w terminiel4 dni p dostarczeniu prawidtowo wystawionej faktury VAT.
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Dane do faktury:

Nabywca: Wojewodztwo Warminsko-Mazurskie, wul. Emili Plater 1, 10-562 Olsztyn,
NIP: 739-38-90-447

Odbiorca: Urzad Marszatkowski Wojewddztwa Warminsko-Mazurskiego w  Olsztynie,
ul. Emilii Plater 1, 10-562 Olsztyn

6. Osoby do kontaktow

W sprawach realizacji zaméwienia: Bogumita Mastowska tel. 89 521 94 35,
e-mail: zakupy.dsi@warmia.mazury.pl
\W sprawach technicznych: Andrzej Stowinski tel. 89 521 94 04,
e-mail: a.slowinski@warmia.mazury.pl

7. Zataczniki:
1. Wz6r umowy
2. Formularz ofertowy
3. Klauzula RODO

Departament Spoteczenstwa Informacyjnego T: +48895219400 Certyfikat Systemu
10-447 Olsztyn F: +48895219409 Zarzadzania Jakoscia
ul. Gtowackiego 17 E: dsi@warmia.mazury.pl I1SO 9001:2015

W: www.warmia.mazurv.pl Nr 288/2006


mailto:zakupy.dsi@warmia.mazury.pl
mailto:a.slowinski@warmia.mazury.pl

