Zatgcznik nr 1

Zatacznik nr 1 do umowy

Szczegobtowy opis przedmiotu zaméwienia

Wymagania ogélne

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg oraz
antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikow.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w skfad systemu ochrony byty zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia w $rodowisku wirtualnym. W przypadku implementaciji
programowej dostawca musi zapewni¢ platforme w postaci odpowiednio zabezpieczonego systemu
operacyjnego, na ktéorym bedzie instalowane rozwigzanie. Platformy muszg mie¢ mozliwosé
uruchomienia na co najmniej nastepujgcych hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0.

Dostarczone rozwigzanie musi mie¢ mozliwosé pracy w kazdym z trybow:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguraciji istniejacego systemu poczty elektronicznej).
3. Tryb serwera pocztowego.

Parametry fizyczne systemu antyspamowego

1. System musiobstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowa
0 pojemnosci co najmniej 2 TB.
2. System musi obstugiwaé co najmniej 2 CPU oraz 8GB pamieci RAM.

Ogodlne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. Wsparcie dla co najmniej 100 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnoscig min. 50 tys.
wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o:
- adresy mailowe,
- nazwy domenowe,
- adresy IP (w szczegodlnosci powinna by¢é mozliwosé definiowania regut all-all).
4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
5. Zarzgdzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).
6. Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o:
- ilos¢ jednoczesnych sesiji,
- maksymalng liczbe wiadomosci w ramach sesiji,

- maksymalng liczbe odbiorcéw w zadanym czasie.



7. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.
8. Szczegolowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

9. Mozliwosé tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika
i atrybuty zwracane z zewnetrznego serwera LDAP.

10.Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig samodzielnego
zwalniania bgdz usuwania wiadomosci z kwarantanny przez uzytkownika.

11.Mozliwo$é poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.

12.Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.
13.Archiwizacja poczty przychodzgcej i wychodzgcej w oparciu o polityki.

14.Mozliwosé przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz
na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

15.Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu.

16.Biate i czarne listy adreséw mailowych dla poszczegélnych uzytkownikow.
17.0Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

18.Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowang liste hasel, liste hasetl zdefiniowang przez
uzytkownika.

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniac:
1. Skanowanie antywirusowe wiadomosci SMTP.
. Kwarantanne dla zainfekowanych plikow.

. Skanowanie zatgcznikéw skompresowanych.

. Blokowanie zatgcznikéw w oparciu o typ pliku.
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4. Definiowanie komunikatéw powiadomien w jezyku polskim.
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6. Mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli antywirusowe;.
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. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspétpracy z dedykowang, komercyjng
platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania
nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej
kolejce wiadomosci do momentu otrzymania werdyktu.

8. Definiowanie ré6znych akcji dla poszczegdlnych metod wykrywania wiruséw i malware'u. Powinny
one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, zastgpienie
podejrzanej tresci lub zatgcznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

9. Ochrone typu wirus outbrake.

10.0chrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach (nie mniej
niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedgcych zagrozeniem
(makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych
w ten sposéb wiadomosci.



Kontrola antyspamowa
System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:
1. Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

Szczegotowa kontrola nagtéwka wiadomosci.
Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.
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Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie dla
catego systemu lub dla poszczegdélnych chronionych domen.

7. Mozliwoscig dostrajania filtréw Bayes’a przez poszczegdélnych uzytkownikow.
8. Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.
9. Kontrola w oparciu o Greylisting oraz SPF.

10.Filtrowanie tresci wiadomosci i zatgcznikow.

11.Kwarantanna zaréwno uzytkownikow jak i systemowa z mozliwoscig edycji nagtowka
wiadomosci.

12.Mozliwosé zdefiniowania nie mniej niz 200 polityk kontroli antyspamowej.
13.0Ochrona typu outbrake.
14 Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

15.Mozliwos¢ skanowania linkéw znajdujgcych sie w przesytkach pocztowych, w momencie ich
klikniecia przez adresata.

16.Mozliwosé wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci wysytane
przez osoby na stanowiskach kierowniczych (C-level)

17.Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowacé co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewniaé ponizsze funkcje i metody filtrowania:
1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).
2. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania



W tym zakresie dostarczony system ochrony poczty musi zapewniac:
1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.
Mozliwo$¢ podgladu logow w czasie rzeczywistym jak rowniez danych historycznych.

Mozliwos¢ analizy przebiegu sesji SMTP.
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Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.
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Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora systemu.

8. Mozliwos¢ generowania raportdw zgodnie z harmonogramem lub na Zzgdanie administratora
systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. Konfiguracje HA w kazdym z trybow: gateway, transparent, serwer.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzgdzehn wystepuje pod innym
adresem IP.

3. Wykrywanie awarii poszczegodlnych urzgdzen oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac¢:
1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz
na godzine.

Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

Certyfikaty

Dostarczony system powinien posiadac co najmniej dwie z ponizszych certyfikacji:



1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.
Serwisy i licencje

System musi by¢ dostarczony w modelu ,na wtasnos¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake,
Sandbox w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business
Email Compromise na okres 36 miesiecy.

Gwarancja oraz wsparcie

1. System musi byé objety serwisem producenta przez okres 36 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Dodatkowo:

1. Wykonawca przeprowadzi wdrozenie systemu ochrony poczty wraz z jego petng konfiguracjg
(instalacja, konfiguracja, parametryzacja systemu)

2. Przekazanie Zamawiajgcemu wszelkich, niezbednych do poprawnego korzystania z wdrozonego
rozwigzania, informacji o specyfice Systemu oraz informacji technicznych na temat jego
prawidtowe] eksploatacji — szczegdétowa dokumentacja powdrozeniowa oraz instrukcje/instrukcje
obstugi.

3. Wykonawca przeprowadzi szkolenie/instruktarz z instalacji, parametryzacji, administracji oraz
optymalnego wykorzystania funkcjonalnosci dostarczonego rozwigzania — czas trwania co
najmniej 3 x 6 h dla maksymalnie 3 osdb. Szkolenie jednorazowo nie moze trwac diuzej niz 6
godzin.

Szkolenie/instruktarz musi obejmowac co najmniej zagadnienia dotyczace:

e tryby pracy urzgdzenia

¢ podstawowa konfiguracja

¢ konfiguracja parametrow serwera poczty elektronicznej
¢ kontrola i inspekcja ruchu pocztowego

e AntiSpam

e monitorowanie sesji

¢ AntyVirus (skanowanie tresci oraz archiwizacja)

¢ uwierzytelnianie i zabezpieczanie komunikacji

¢ diagnostyka i rozwigzywanie problemoéw

e wskazowki konfiguracyjne



